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Irrtum und Anderung vorbehalten:
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bekannt gewordenen Irrtimer oder Missverstandlichkeiten,
damit wir diese so schnell wie moéglich erkennen und beseiti-
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vollstandig gelesen und verstanden haben. Eigenmdchtiges
Handeln kann Gefahren verursachen. Wir haften nicht fir die
Folgen eigenmachtigen Handelns. Fragen Sie im Zweifel
lieber noch einmal bei uns bzw. Ihrem Handler nach!



W&T



W&T

T.EINFUNIUNG oo e 8
2. Inbetriebnahme .......coouuiiiiiiii 10
2.1 SPANNUNQGSVEISOrGUNG ...eeuueruneerneaennaeenaeeeneeeneeeneeenaenns
2.1.1 externe SpannuNgsversorgung .................

2.1.2 Spannungsversorgung liber PoE

2.2 Netzwerkanschluss .......ooiveeiiiiiiiiieeiice e
2.3 Beschaltung der INPuts ......ceuvieeiiiieiiie e
2.4 Beschaltung der QULPULS ..ceuniieeeniiieiiieeeeice e eee e
2.5 Vergabe der IP-Adresse mit dem Wutility .........cccceeveennnnnns 14
2.6 Automatische IP-Adressvergabe ..........cooueieiiiieiiinnnnnnnnn. 17
2.6.1 Aktivierung/Deaktivierung von Vergabeverfahren ......... 17
2.6.2 SYSTEMNAME ..eeniiiiie et e e e eans 18
2.6.3 Lease-TimMe ..icuiieiiee e 18
2.6.4 Reservierte IP-Adressen .......oocuuieeeeuuieeeeiiieeeeeiieeeeenees 19
2.6.5 Dynamische IP-Adressen .........cooveeuueeeeiiineeeiiieeeeenees 19
2.7 Sprachauswahl .........ooouuiiiiiiie e 20
2.8 Vergabe der Basis-Netzwerkparameter ............ccuueeeeennnnnns 20
3 Bedienen und Beobachten aus dem Browser ...............cc...... 26
T Ve 1 <Y =T I 26
3.2 HOME-SEITE ..eeneie et 27
3.3 USEr-S@ITE ceuniiei e 30
3.5 Konfigurationsmenii ein- und ausblenden ...................... 32
3.6 Login UNd LOGOUL ..cevevveiieieeeeeeei e 33
G AJAIME e 36
O I |l o N N P
4.1.1 Eintrag einflgen .....ccooovieiiiiiiiiii e
4.1.2 Automatisches Hinzufligen durch Scannen

4.1.3 Eintrdge bearbeiten .........couuueiiiiiriiiiiiiiee e
o I o 1Y of =1 o

4.1.5 IPWatch Listl6schen ........cooiiiiiiiiiiinnnnnnns

4.2 Alarme konfigurieren .........ccccceeiiin.

4.3 Nachrichtentexte formulieren..........ccccouuuee...

4.4 Lokale Alarmierung .........cccevvueieeereeeeennnnnnnn.

4.5 Alarmierung per E-Mail ........cooveiiiiiiieiiinnnnnnn.

4.5.1 Allgemeine Einstellungen ...........ccccoeemvviiieeiieeeennnnnnn.



W&T

4.5.2 Mailparameter und -teXte ........oviveeuiiieeiniiieeiiieeeeeieeeees
4.6 Alarmierung per SNMP-Trap ........

4.6.1 Allgemeine Einstellungen.........

4.6.2 SNMP-Parameter und -texte ......

4.7 Alarmierung per Syslog ..............

4.7.1 Allgemeine Einstellungen............

4.7.2 Syslog-Parameter und -texte

4.8 Alarmierung per FTP .......cccoevvvnnnnnn.

4.8.1 Allgemeine Einstellungen ...........ccoooveemmiiinenieeeeennnnnn.
4.8.2 FTP-Parameter und -teXte ......cuoeieeeuiiieeiiiiieeiieeeeeieeees
4.9 Alarmierung per TCP-ClieNt.......uueerieiieiiiiiieee e
4.10 Alarmierung per UDP-Client ..........ccovemvmmiieeneeeeeennninnn.

5 Grundeinstellungen ........coiiiiiiiiiiiie e 59
5.1 GerdtebezeiChnNUNg .....ccuuuiiiiieiiieeii e 59
5.2 Lokale Uhreinstellung .........ccoooeermmmiiiiiiieeeceeeee e 60
5.2. T TIM@ZONE ..eeiiieieii et 60
5.2.2 SUMMEITIME ..ieiiii et ea e 61
5.2.3 DeVice ClOCK ..uieieiiieiiiie e 62
5.3 Automatische Uhreinstellung per Netzwerkdienst............. 63
5.4 SNTP-Timeserver aktivieren .........cc.ceeveeeiiieieiiiieeeiieeeeennn. 64
5.5LaN0UAGE ...uiiiiiii i 65
SO HTTP-POIT e 65
5.7 System Traps via SNMP und SNMP-Basiskonfiguration ...... 66
5.8 System Messages (iber Syslog .....ccuueeveeeiiiiiiiiiieiiieeeeen. 68
5.9 Porteinstellungen - INPULS .......coeremmiiiiiieeeeeree e 68
5.10 Porteinstellungen - OULPULS ...oeeeeeneieenieeeiii e 70
6 Troubleshooting und Test ......cevieuieiiiiiiicecie e 72
(ST I 2T 0T o PO PPPPRPN 72
6.2 Check Config...ccooviiiiiiiiiii 73
6.3 Check Alarm ....oo.i i 74

7 Dokumentation

7O Manual coeeeeeiiiie e
7.2 Datasheet ......cccceeveevieiniicineeennnns
7.3 PrOperty ..oeoeveeiieeieeiieeeieeieeeas
2 I S

8ANhaANg ..o
8.1 LEDS e




W&T

8. 1.1 POWEI-LED ....ceeeeiee e
8.1.2 Status-LED ......
8.1.3ErrOr-LED ..cveeeeiieee e
8.3 Factory Defaults
8.3.1 Web-Based Management ...........ccecevuuneeennn.

8.3.3 ReSEt-JUMPET ..ovniiiieeeeeeeeeeee et

8.4 Alternative IP-Adressvergabe ..........cccceeeeeee.

8.4.1 ARP-Kommando .......ccoevueevveiiiiniiieeneeennns

8.4.3 RARP-Server (NUr UNIX) ...cuvieieiieeeeeeeeeeeeeeev e
8.5 Firmware Update .......c..ueeieeuiiieiii e
8.5.1 Aktuelle FIrmware ........cceeevuieiiieiiie e
8.5.2 Firmwareupdate Uiber das Netzwerk
8.5 Up-und Download .....c..oovieeiiiieiiiieeiie e
8.6 Technische DAaten ........coevuiiiiiiiiieiee e




W&T



W&T IP-Watcher 2x2 Digital

1. Einfiihrung

Der IP-Watcher von W&T erméglicht die Uberwachung von
Netzwerkkomponenten durch zyklisches Ansprechen. Ist ein
Gerat nicht mehr erreichbar, kann dieser Zustand durch die
Auslosung von lokalen oder entfernten Alarmen gemeldet wer-
den. Lokale Alarme signalisieren die fehlende Erreichbarkeit
durch das Schalten eines angeschlossenen Verbrauchers an ei-
nen der zwei digitalen Ausgdnge. Ein entfernter Alarm wird zum
Beispiel per Mail, FTP, SNMP oder Syslog liber ein TCP/IP-Netz-
werk abgesetzt.

Fir alle Alarme kann eine individuelle Quittierung konfiguriert
werden. Diese erfolgt entweder lber die Beschaltung von einem
der digitalen Eingdnge des Gerates (Hardwarequittierung) und/
oder lUber das Senden eines Quittierungsbefehls via TCP/IP tber
die Steuerungsseite an den IP-Watcher (Softwarequittierung).
Eine Quittierung stellt die ordnungsgemalRe Erkennung und Be-
handlung einer Alarmsituation durch einen Bediener sicher.

Ein integrierter Webserver stellt Konfigurationsseiten zur Ein-
stellung der Gerateparameter zur Verfiigung. Das Bedienen und
Beobachten der Alarme erfolgt tiber eine browserbasierte Soft-
ware, die ebenfalls vom Webserver des IP-Watchers in jeden
Browser geladen werden kann. Diese Software zeigt in einer
selbstaktualisierenden Darstellung den derzeitigen Zustand der
aktivierten Alarme an und sie bietet die Mdglichkeit, eine
Quittierung anstehender Alarme durchzufiihren.

Die Spannungsversorgung kann entweder via Power over
Ethernet Gber das Netzwerk oder lber ein externes Netzteil er-
folgen.

Durch seine Eigenschaften eignet sich der IP-Watcher
besonders gut fiir autarke Uberwachungsaufgaben. Das Schal-
ten eines Ausgangs im Alarmfall kann lokal alarmieren, zum Bei-
spiel mit einer Rundumleuchte. Eine Alarmierung lber ein Netz-
werk erreicht schnell auch weit entferntes Personal und fordert
es zum Handeln auf. Die Netzwerkalarmierung erlaubt die Be-
nutzung einer bestehenden Netzwerkinfrastruktur und bietet
somit die Moglichkeit, Nachrichten individuell und ohne zusatz-
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liche Verkabelung zu verschicken. Bedienen und Beobachten ist
dank der integrierten, browserbasierten Software nicht nur im
Intranet, sondern auch weltweit iber das Internet méglich.
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2. Inbetriebnahme

Um den IP-Watcher in Ihr Netzwerk einzubinden und in Betrieb
zu nehmen, sind nur wenige Schritte notwendig.

2.1 Spannungsversorgung

Im Folgenden sind die zwei Mdglichkeiten beschrieben, den IP-
Watcher mit Spannung zu versorgen.

Die hier beschriebenen Arten der Spannungsversorgung liefern
ausschlieRlich die Betriebsspannung fir das Gerat. Die
Beschaltung der In- und Outputs erfordert eine zusatzliche Ver-
sorgung.

A Wird das Gerdt via PoE mit der bendétigten Betriebs-

spannung versorgt, kann das Anschliefen oder Entfer-
nen einer zusdtzlichen externen Spannungsquelle im laufenden
Betrieb zu einem Neustart des IP-Watchers fiihren.

2.1.1 externe Spannungsversorgung

SchlieRen Sie eine Spannungsversorgung von 18V...48V DC (+/
-10%) oder 18Veff...30Veff AC (+/-10%) an der Klemme auf der
Unterseite des Gerdtes an. Sie kénnen hierzu die von W&T an-
gebotenen Netzteile oder alternativ jede beliebige Spannungs-
versorgung verwenden, welche die technischen Voraussetzun-
gen erfllt.

Spannungs-
versorgung
12-24V AC/DC

Schraubklemme
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ﬁ Die externe Spannungsversorgung des Gerdites ist in
Netzwerken ohne PoE-Unterstiitzung immer erforderlich,
kann aber auch in PoE-Umgebungen angewendet werden.

Bei Versorgung mit Gleichspannung, muss nicht auf die korrek-
te Polung geachtet werden.

Die Versorgung des Gerdtes mit 12V DC ist ebenfalls moglich.
Hierbei ist jedoch der sehr schlechte Wirkungsgrad des Netz-
teils und die damit verbundene erhéhte Stromaufnahme zu be-
achten.

2.1.2 Spannungsversorgung iiber PoE

Der IP-Watcher ist fur den Einsatz in Power over Ethernet-
Umgebungen gemal IEEE802.3af ausgeriistet. Die Spannungs-
versorgung erfolgt hierbei durch die Netzwerkinfrastruktur tiber
den RJ45-Anschluss. Das Gerdt unterstitzt sowohl die Phan-
tom-Speisung Uber die Datenpaare 1/2 und 3/6, wie auch die
Spare-Pair-Speisung lber die ungenutzten Adernpaare 4/5 und
7/8.

Um der versorgenden Komponente ein Powermanagement zu
ermoglichen, identifiziert sich der IP-Watcher als Gerdt der
Leistungsklasse 1 mit einer Leistungsaufnahme von 0,44W bis
3,84W.

f Mit einem externen Netzteil kann der IP-Watcher auch in
Netzwerken ohne PoE-Unterstiitzung eingesetzt werden.
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2.2 Netzwerkanschluss

Der IP-Watcher verfligt Gber einen IEEE 802.3 kompatiblen
Netzwerkanschluss auf einem geschirmten RJ45-Steckverbinder.
Die Belegung entspricht einer MDI-Schnittstelle (siehe Abbil-
dung), sodass der Anschluss an einen Hub oder Switch mit ei-
nem 1:1 verdrahteten und geschirmten Patchkabel erfolgt.

1=TX+V+ 8=V-
Datenleitung
M Spare-Pair-Speisung
2=TX-IV+ 7=V- ®Phantomspeisung
3= - 6=RX-/V-

4=V+ 5=V+

Belegung der RJ45-POE-Netzwerkbuchse

Ab Werk arbeitet der IP-Watcher netzwerkseitig in der Betriebs-
art Auto-Negotiation. Dateniibertragungsgeschwindigkeit und
Duplexverfahren werden hierbei mit dem angeschlossenen
Switch/Hub automatisch verhandelt und entsprechend einge-
stellt.

Der Netzwerkanschluss ist sowohl gegeniiber der Versorgungs-
spannung, als auch gegentiber den digitalen 10s mit 1kV gal-
vanisch getrennt.

Dank der integrierten Power over Ethernet-Technologie, kann
das Geradt uber den Netzwerkanschluss mit der nétigen Betriebs-
spannung versorgt werden.

2.3 Beschaltung der Inputs

Der erlaubte Eingangsspannungsbereich liegt bei +/-30V gegen
die Bezugsmasse.

Die Schaltschwelle der Inputs liegt bei 8V +/-1V. Niedrigere
Spannungen werden als OFF bzw. 0 Signal erkannt. Spannun-
gen Uber 8V wertet der IP-Watcher als ON bzw. 1 Signal. Ein-
gangsspannungen zwischen 7V und 9V sollten vermieden wer-
den, da eine eindeutige Zuordnung nicht garantiert werden
kann.
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Das folgende Anschlussbeispiel zeigt die Ansteuerung von
zwei Inputs. Dabei ist es wichtig, dass die beiden Signale den
gleichen Massebezug haben.

zB.18v ~ 9
~r

Ansteuerung der zwei digitalen Inputs

Sollen Uber die Inputs die Zustinde potentialfreier Kontakte
Uberwacht werden, kann auch die Versorgungsspannung des
Gerdtes als Signalspannung genutzt werden. In diesem Fall ist
es erforderlich, den IP-Watcher mit einer Gleichspannung von
12V-30V zu betreiben.

2.4 Beschaltung der Outputs

Die zwei Qutputs des IP-Watchers sind stromtreibend. Die
Versorgungsspannung fur die Outputs kann zwischen 6V und
30V Gleichspannung liegen und wird uber die Anschliisse Vdd
und GND im Klemmenbereich der Outputs eingespeist. Der ma-
ximale Schaltstrom pro Ausgang liegt bei 500mA.

Mit induktiver Last (z. B. einem Relais) beschaltete Outputs,
sollten mit einer Freilaufdiode vor Beschdadigung geschiitzt wer-
den.

Die Outputs verfiigen zusétzlich tiber eine thermische Uberlast-
sicherung und sind kurzschlussfest.

13
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- O
z.B. 24V P

B.18v ~ 9
“ ~o

Outputbeschaltung mit separater Versorgung

Bei der Dimensionierung der Ausgangsspannungsversorgung
sollte der benétigte Strom beriicksichtigt werden. Wird das Ge-
rdt liber ein externenes Netzteil mit 12V-30V DC versorgt, des-
sen Leistung zusatzlich fur die Versorgung der an den Outputs
angeschlossenen Verbraucher ausreicht, kann die Output-
versorgung ebenfalls an die Gerateversorgung angeschlossen
werden.

Der Bereich der Gerdteversogungsspannung iiberschrei-

tet den Bereich der schaltbaren Outputspannung. Nut-
zen Sie die Gerdteversorgung auch fiir die Versorgung der Out-
puts, versorgen Sie das Gerdt hdchstens mit 30V.

2.5 Vergabe der IP-Adresse mit dem Wutility

Nachdem die Hardware wie oben beschrieben entweder tber
PoE oder ein externes Netzteil mit der nétigen Spannung ver-
sorgt wurde, muss die fiir den Betrieb in einem TCP/IP-Netzwerk
erforderliche IP-Adresse vergeben werden. Die notwendigen
Werte (IP-Adresse, Netzmaske etc.) erfragen Sie bitte bei lhrem
zustandigen Systemadministrator.

‘f Die vergebene IP-Adresse muss netzwerkweit eindeutig
sein.

Fiir die Vergabe der IP-Adresse stehen mehrere Alternativen zur
Verfligung. Um das Verfahren so komfortabel wie moglich zu

14
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gestalten, haben wir das Programm WuTility entwickelt, welches
Sie von unserer Homepage http://www.wut.de herunterladen
konnen. Dieses Verfahren wird im Folgenden beschrieben. Eine
Zusammenstellung moglicher Alternativen finden Sie im An-
hang dieser Anleitung.

Stellen Sie sicher, dass Sie sich mit dem PC, mit dem Sie die IP-
Adresse vergeben méchten, im gleichen Subnetz wie der zu
konfigurierende IP-Watcher befinden. Beide Gerdte miissen an
das Netzwerk angeschlossen sein.

Beim Start durchsucht das WuTility automatisch das lokale
Netzwerk nach angeschlossenen W&T-Netzwerkgerdten und
zeigt diese in einer Inventarliste an. Der Scanvorgang ldsst sich
beliebig oft durch Betdtigen der Schaltflache Scannen wieder-
holen.

Wahlen Sie aus der angezeigten Liste nun den IP-Watcher aus.
Haben Sie mehrere unkonfigurierte W&T-Netzwerkgerate in Ih-
rem Netz, kdnnen Sie eine eindeutige Zuordnung von Listen-
eintrag und Endgerat tber die MAC-Adresse treffen:

= Unbenannt - WuTility

Datei Gerdt Konfiguration Firmware Optionen  Hilfe

D 2 | W o B @ -
ey Offnen  Speichern Scannen  IP-Adresse Telnet Browser Firmware
| Ethernet-Adresse | IP-Adresse | Produkknurmmer | Praodukkname
00c03d:046d01 0.0.0.0 #57654 IP-Watcher 2x2 Digital

WuTility mit gefundenem W&T Netzwerkgerdt

Uber die Schaltfliche IP-Adresse erreichen Sie den
Konfigurationsdialog. Geben Sie dort die gewiinschten
Netzwerkparameter fiir das Gerat ein. Bestdtigen Sie nach der
Eingabe den Dialog durch Betdtigen der Schaltflache Weiter:

15
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- Meues Gerat: Netzwerkparameter festlegen
|IP-Adresse [muss eindeutig eein): Adrezzbereich:

[io = =z =65 = [Netewerk 0 4|

IDiese Adresse ist moglichernweize nach frei.

Worsicht!

IP-Watcher 2x2 Digital

%]

I einem TCP/IP-Metzwerk diirfen niemals zwei Gerdte die gleiche |IP-Adresze haben.

& Wergewizsern Sie sich, dass die oben eingegebene |P-Adresse niemand anders

zugeteilt wurde und dass sie auch nicht Teil eines DHCP-Adresspools ist.

wienn Sie bezliglich verfiigbarer IP-Adreszen unsicher zind, fragen Sie ihren
Netzmerk-Administrator.

Subnetzmaske: Worgabe

lﬁ 5 IE X ID_ X ID_ IWindows-Netzwerk j

Standardgateway:

< Zurick I wieiter > I Abbrechen

Konfigurationsdialog fiir Netzwerkparameter

Im folgenden Fenster kann zur automatischen IP-Adressvergabe
der BOOTP- oder der DHCP-Client des Gerates aktiviert werden:

-+ Meues Gerdt: erweiterte Optionen

Automatizche Adresszuweisung

x|

¢ BootP ( DHCP

Automatische Adresszuweisung findet wenn, dann bei jedem Meustart lhres Gerates statt. Ein
BootP- bzw. DHCP-Server kann dem Gerat alzo nicht nur erstmals eine Adresse zuweisen,
sondern diese Adresse auch nachtraglich dndem.

Wenn Sie nicht sicher sind, ob Sie diese Option tatsachlich benotigen, ist es nomalenweise
besser, sie auszuschalten.

£ Zuriick I i eiter » I Abbrechen

Konfigurationsdialog fiir Adressvergabeverfahren
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Mit Betatigung der Schaltfliche Weiter werden dem IP-Watcher
die eingegebenen Netzwerkparameter zugewiesen. Alle Spalten
der Inventarliste im WuTility werden mit Informationen gefillt.
Ein Klick auf die Schaltflaiche Browser 6ffnet lhren
Standardbrowser und Sie sehen die Startseite des Gerdtes.

2.6 Automatische IP-Adressvergabe

Viele Netzwerke nutzen fiir die zentralisierte und dynamische
Vergabe der Netzwerkparameter DHCP (Dynamic Host
Configuration Protocol) oder auch das im folgenden Kapitel be-
schriebene Vorgdngerprotokoll BOOTP. Mit den Werksein-
stellungen ist DHCP in Ihrem IP-Watcher aktiviert, so dass es in
Netzwerkumgebungen mit dynamischer IP-Adressvergabe aus-
reicht, das Gerat an das Netzwerk anzuschliessen. Die folgen-
den Parameter kénnen mit Hilfe von DHCP zugewiesen werden:

IP-Adresse
Subnetzmaske
Gateway
DNS-Server
Lease-Time

A Zur Vermeidung ungewollter Adressvergaben oder
A Adressdnderungen, empfehlen wir, die Protokolle DHCP
und BOOTP/RARP zu deaktivieren, sofern diese nicht ausdriick-
lich in der jeweiligen Netzwerkumgebung genutzt werden.
Netzwerkgerdte von W&T mit félschlich zugewiesenen IP-Adres-
sen kénnen nachtrdglich mit Hilfe des WuTilitys neu konfigu-
riert werden.

2.6.1 Aktivierung/Deaktivierung von Vergabeverfahren
Mit der Werkseinstellung ist DHCP aktiviert. Zur Deaktivierung,
der Festlegung eines anderen Vergabeverfahrens oder auch
zum spateren Wiedereinschalten stehen die folgenden Moglich-
keiten zur Verfligung:

B WuTility: Markieren Sie in der Inventarliste den gewliinsch-
ten IP-Watcher und betétigen Sie die Schaltflache IP-Adresse.
Im ersten Dialogfenster tragen Sie die zu vergebenen

17
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Netzwerkparameter ein und bestdtigen mit Weiter. Aktivie-
ren Sie im folgenden Dialog das gewiinschte Protokoll zur
automatischen IP-Adressvergabe oder schalten Sie dort die-
se Option aus. Mit Weiter werden abschlieRend die konfigu-
rierten Parameter im Gerdt lbernommen.

B Web-Based Management: Uber das Web-Based Management
kénnen die Protokolle alternierend aktiviert bzw. beide
deaktiviert werden. Detailinformationen hierzu finden Sie im
Kapitel Netzwerk-Grundeinstellungen.

2.6.2 Systemname

Zur Unterstlitzung einer eventuell automatisierten
Aktualisierung des DNS-Systems durch den DHCP-Server identi-
fiziert sich der IP-Watcher innerhalb von DHCP mit seinem
Systemnamen. Werksseitig lautet dieser IP-Watcher 2x2 Digital-
gefolgt von den letzten drei Stellen der Ethernet-Adresse. Zum
Beispiel lautet der werksseitig eingestellte Systemname eines IP-
Watchers mit der Ethernet-Adresse 00:c0:3d:01:02:03 /P-
Watcher 2x2 Digital-010203. Der Systemname des Gerdtes kann
Uiber das Web-Based Management geandert werden.

2.6.3 Lease-Time

Die vom DHCP-Server bestimmte und Gbermittelte Lease-Time
legt die Gultigkeitsauer der zugewiesenen IP-Adresse fest.
Nach Ablauf der halben Lease-Time versucht der IP-Watcher bei
dem zuweisenden DHCP-Server die Giltigkeit zu verlangern bzw.
die Adresse zu aktualisieren. Ist dieses bis zum Ablauf der Lea-
se-Time nicht mdglich, zum Beispiel weil der DHCP-Server nicht
mehr erreichbar ist, |6scht der IP-Watcher seine IP-Adresse und
startet eine zyklische Suche nach alternativen DHCP-Servern
zwecks Zuweisung einer neuen IP-Adresse.

Ist DHCP aktiviert, wird die verbleibende Lease-Time zusammen
mit der aktuellen IP-Adresse im Menilizweig

Home >> Doc >> Property
in Sekunden angezeigt.

f Sollte nach Ablauf der zugewiesenen Lease-Time der
DHCP-Server nicht erreichbar sein, loscht der IP-Watcher



W&T IP-Watcher 2x2 Digital

seine IP-Adresse. Alle bestehenden TCP- und UDP-Verbindungen
zwischen dem Gerdt und anderen Netzwerkteilnehmern wer-
den hierdurch unterbrochen. Um Stérungen dieser Art zu ver-
meiden, empfehlen wir, die zu vergebene Lease-Time im DHCP-
Server moglichst auf unendlich zu konfigurieren.

2.6.4 Reservierte IP-Adressen

Der IP-Watcher stellt Dienste zur Verfiigung, die andere Teilneh-
mer (Clients) im Netzwerk nach Bedarf in Anspruch nehmen
kénnen. Fur die Verbindungsaufnahme wird von diesen natiir-
lich die aktuelle IP-Adresse des IP-Watchers benétigt, so dass
es in diesen Anwendungsfallen sinnvoll ist, auf dem DHCP-Ser-
ver eine bestimmte IP-Adresse fiir den IP-Watcher zu reservie-
ren. In der Regel erfolgt dieses durch die Bindung der IP-Adres-
se an die weltweit einmalige Ethernet-Adresse des Gerates, wel-
che dem Aufkleber am Gehduse entnommen werden kann.

5XXXX [Typ]
EN=00c03d004a05

J Ethernet-Adresse

OK XXXXXX

Ethernet-Adresse auf dem Sticker auf der Gerdteseite

2.6.5 Dynamische IP-Adressen

Eine vollig dynamische IP-Adressvergabe, bei welcher der IP-
Watcher mit jedem Neustart oder auch nach Ablauf der Lease-
Time eine andere IP-Adresse bekommt, ist nur in
Netzwerkumgebungen mit automatischer Querverbindung zwi-
schen den Diensten DHCP und DNS sinnvoll. Das heiRt: bei der
Neuzuteilung einer IP-Adresse an das Gerdt aktualisiert der
DHCP-Server anschlieRend automatisch auch das DNS-System.
Dem jeweiligen Domain-Namen wird hierbei die neue IP-Adresse
zugeordnet. Fiur Detailinformationen zu lhrer
Netzwerkungebung wenden Sie sich im Zweifel an lhren System-
administrator.

Fir Timeserver-Anfragen, das Versenden von Emails oder ande-
re Client-Anwendungen, bei denen das Gerdt aktiv die Verbin-
dung zu im Netzwerk befindlichen Server-Diensten sucht, kon-
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nen auch dynamische, sich andernde IP-Adressen genutzt wer-
den.

2.7 Sprachauswahl

Beim ersten Aufruf einer der Steuerungsseiten (home.htm,
user.htm) vom gerdteeigenen Webserver, werden Sie aufgefor-
dert die Gerdtesprache auszuwahlen.

Geben Sie in der Adressleiste Ihres Browsers die IP-Adresse des
Gerates oder die IP-Adresse gefolgt vom Namen einer der
Steuerungsseiten ein und senden Sie die Anfrage ab. Wahlen
Sie auf der geladenen Seite die gewiinschte Systemsprache und
bestdtigen Sie die Auswahl durch Betdtigen des Buttons OK. Die-
ser Konfigurationsschritt ist hiermit abgeschlossen und Sie wer-
den zur Startseite des Gerdtes weitergeleitet.

IP-Watcher 2x2 Digital-FF4711
Sprachauswahl / Language selection

== ne tsch
B English

| o |

Sprachauswahl bei Erstinbetriebnahme

2.8 Vergabe der Basis-Netzwerkparameter

Rufen Sie durch Eingabe der IP-Adresse in der Adresszeile lhres
Browsers die Startseite des IP-Watchers auf und blenden Sie
Uber den Link Menti einblenden das Konfigurationsment des
Gerdtes ein. Alternativ kénnen sie auch die Adresse

http://<IP-Adresse des IP-Watchers>/index.htm
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aufrufen. Hierbei ist das Konfigurationsmeni bereits sichtbar
und muss nicht manuell eingeblendet werden.

Wahlen Sie den Menlipunkt Config/Login.

W&T

| www.WuT.de |
IP-Watcher

IP-Watcher 2x2 Digital

#5T654
Home
: | User
| Config /Login
@lj Diag
®I:| Doc

Ieni ausblanden

Konfigurationsmenii im Grundzustand

Sie werden nun aufgefordert ein Passwort einzugeben. Im Aus-
lieferungszustand ist kein Passwort vergeben, sodass Sie ohne
Eingabe auf den Button Login klicken kénnen. Sie sind jetzt mit
Administratorrechten eingeloggt.

Config / Login

Password :

Riicksetzen |

Zuriick zur IP-Watcher Homepage

Logindialog

Wahlen Sie auf der ndachsten Seite den Konfigurationsweg mit
Hilfe der Profile aus.
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Login mit folgenden Rechten:
Admin
Mavigieren Sie mit Hilfe des Baumes auf der linken Seite.
Vermeiden Sie die Benutzung der Schaltfidchen “Wor” und "Zuriick”
Ihres Browsers, da hierbei die neuen Einstellungen verloren gehen
kinnen.

— Expemenmadus |

Auswahl fiir Profile oder Expertenmodus

Selektieren Sie das Profil Basisparameter Netzwerk und klicken
Sie auf den Button Profil anzeigen.

Config == Session Contrel == Profiles == Profiles

Profiles | IP-Watcher Kenfiguration Schimtt fur Schritt
Miit Hifte der Konfigurationsprofile kdnnen Sie Schintt fOr Sehntt die Funktionsn
kprifigurignen, dig Sie auch wirklich bendtigen Durch die Auswahl der Profile werden
gendu gie Binsiilungsn im Merlibeum Tarbig herongehoben, gie 5ie jeweils srrieien

oder Goenprifen missen. Dennoch sbent Ihnen auch hier IMmer der gesamte MenGhaum
Tur VErtlgung

wWiainlen Sie gin Frofl aus und dnicken Sie Profl angeigen’
Diann wahlen Sie il Ml Ges MENUDaETS Ul Gir Inken S8 oie mankdenen

Einstefiungen aus. Anschbedend kinnen Se nachenancer ake gewinschien
Profibi v refiden

& igin Profl (Experierenoois)

Grundainstellungen:

™ Basisparameter Mewerk

 Kpréiguration von Port- und Gerdtenamen
 Lokale Unrensteiung

T ALOmMELEcrE UNCeinsleiung per Netwerkosniens]

Alarmaktisnen:

T Lgkale Alsrmigrung

™ Alsrerigrung per E-hail

= SHMP Incl. Alanmsenung per Trag
T Syiog MESSgEs indl, Alarmisrnang
© Adarnienang per F TR (Chent MOoe)

Profilauswahl

Das Gerdt zeigt jetzt blau hinterlegt die ndtigen Menilipunkte an,
die fur die Konfiguration des gewahlten Profiles angepasst wer-
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den miissen. Uber die rot hinterlegten Meniipunkte Logout und
Profiles kénnen Anderungen gespeichert oder verworfen wer-
den, oder ein neues Profil zur weiteren Konfiguration des IP-
Watchers dargestellt werden.

W&T

| www.WuT.de |
IP-Watcher

IP-Watcher 2x2 Digital
H5T654

. Home
i | | User

i=1-—] Config
(3) —) Session Control
. LogOut

[} Profiles
|| Hew Password

=-—) Device

|| Text

] Time/Date

—) Basic Settings

|| Language

.[] Hetwork

[} HTTP

) Mail

) SHMP

[} uop

] Syslog
“.[ ) FTP

- [_] IP Watch List

-] Alarm

@] Ports

._1 Manufacturer
@)ﬂ UpDownload

-] Diag

- Doe

I

Konfigurationsmenii mit aktivierter Profilunterstiitzung

Bearbeiten Sie zundchst den Punkt Network und loggen Sie sich
anschlieRend Uber Logout aus. Tragen Sie auf der folgenden
Seite alle erforderlichen Netzwerkparameter ein und tibernehmen
Sie diese mit einem Klick auf den Button Zwischenspeichern.

23



W&T IP-Watcher 2x2 Digital

Config > Device >» Basic Settings > Network

IP Addr: [ros0zr=0

Subnet Mask : |p_r.s;-ﬁr,|:|1'|

Gataway : [10.40.250.252

BOOTP Cli&nt: BOOTP bew. DHCP kann nur verwenodet warden,
wenn ein entsprechender Eintrag im DHCP-Server
ging resanviers P-Adresse uwelst
Wichtig: Im Zweitelstall 'BOOTF enable” und
‘DHECP enable” abschalten!

& STATIC
" BOOTF enable
© DHCP enable

DnsServer! : IP-Adresse des DNS Servers im FOrmat w0 o 00 oo
DnsServers ; IP-Adresse des DNS Servers im FOrmat w0 o 00 oo

Kesp Alive Time @ Uberprifeng von bestehenden Yerbindungen ohne Daterverkenr
Intervall in Sekunden

ks

Freier Speicher 38238 Byles

[| Zwischenspaichem ] Fh.l:lumnl I.:DQ-HI‘I.I

Netzwerkkonfiguration

Der Button Logout leitet das Ende des Konfigurationsvorgangs
und das Speichern der vorgenommenen Anderungen im Gerit
ein.

Mit einem abschlieRenden Klick auf den Button Speichern si-
chern Sie lhre Einstellungen im Gerdt und beenden die
Konfigurationssitzung. Wurden wahrend der Sitzung Netzwerk-
parameter geandert, fuhrt das Gerat automatisch einen Neustart
durch, um die gednderten Werte zu libernehmen.
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Config »»> Session Control »> LogOut

Alle neuen Einstellungen speichern.

Alle neuen Einstellungen verwerfen.

Abbruch |

Die Einstellung Factory Defaults wiederherstellen.
Restore Defaults

Port fir ein Update in Nicht-windows-Systemen affnen.
tanuelles TFTF Update

Meustart ohne Speicherung.
Hardware Feset

Logoutoptionen

Das Gerat ist jetzt fur den Betrieb in lnrem Netzwerk bereit. Nut-
zen Sie fir weitere Konfigurationen ebenfalls die Profile und las-
sen Sich sich so durch den Konfigurationsprozess fuhren.
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3 Bedienen und Beobachten aus dem Browser

Ist der IP-Watcher mit den nétigen Basis-Netzwerkparametern
konfiguriert und an das Netzwerk angeschlossen, kann die wei-
tere Konfiguration und das Bedienen und Beobachten des Gera-
tes aus dem Browser erfolgen.

3.1 Adressen

Es gibt vier Seiten, die Sie direkt aus dem Browser adressieren
kénnen. Im Folgenden sind die URLs kurz erlautert und aufge-
listet.

Die Hauptseite (Home-Seite) stellt selbstaktualisierend den Zu-
stand der konfigurierten Alarme dar und bietet fiir eingeloggte
Bediener die Moglichkeit, Alarme via Softwarequittierung zu be-
statigen:

http://<IP-Adresse des IP-Watchers>/home.htm

Folgender Link ruft die Home-Seite, wie oben beschrieben, mit
eingeblendetem Konfigurationsmeni auf:

http://<IP-Adresse des IP-Watchers>/index.htm

Die User-Seite zeigt, ebenfalls zyklisch aktualisierend, den Zu-
stand der IOs und aller Alarme an:

http://<IP-Adresse des IP-Watchers>/user.htm

Diagnosemeldungen kdénnen unter folgender Adresse abgeru-
fen werden:

http://<IP-Adresse des IP-Watchers>/diag.htm
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3.2 Home-Seite

Die Home-Seite, die mit der Adresse

http://<IP-Adresse des IP-Watchers>/home.htm

aufgerufen werden kann,

W bietet eine Ubersicht {iber den Status aller konfigurierten
Alarme.

B ermoglicht, anstehende Alarme via Softwarequittierung zu-
rickzusetzen.

B 19 wats heew T gt all - Mo < Microsalt Intermel Exploner

| Datel pewbemen ansch Eavomen Dagre ©
dawidk = =+ - () A | Dseden [fsvorten @reden 3| D O & - (5]

=101.x]

:W|ajra:p:ﬁmw.zr.wnmu.w.ﬂ¢—m—m—m | wechson | 3 ':

IP-Watcher 2x2 Digital-D47FDA
Melzwerkkomponenten durch zyklisches Ansprechen Uberwachen

A alaiargag: M2 0T 00, 1282

Mam | trigges ||

Tastalarm Taam  OFF %

E

End einblenden
Hores Liss Logged out Passwort. [ Login

[ Fetg [T gy aoneenee

[

Home-Seite im Ausgangszustand

Am oberen Bildrand sind Links zu finden, tUber die das
Konfigurationsmenii eingeblendet und zu der anderen Haupt-
seite navigiert werden kann. Des Weiteren kann dort lber
Kontrollelemente ein Login durchgefiihrt werden.

Die dargestellten Informationen werden einmal pro Sekunde ak-
tualisiert. Dies geschieht automatisch, ohne Eingriff des Benut-
zers. Der Zeitpunkt der jeweils letzten Aktualisierung ist unter
den Uberschriften dargestellt. Bei der dort abgebildeten Zeit
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handelt es sich um die Systemzeit des IP-Watchers. Wird die
Zeitangabe mit einem hochgestellten Sternchen abgeschlossen,
ist die Systemuhr des Gerates mit dem in der Konfiguration ein-
gestellten Timeserver synchronisiert.

Unter der Aktualisierungszeit befindet sich eine Meldebox, die
zusammengefasst den Status aller konfigurierten Alarme wie-
dergibt. Ist kein Alarm ausgeldst, ist der Hintergrund der Box
grin und die Meldung Kein Alarm aktiv wird dargestellt. Sind
ein oder mehrere Alarme aktiv, wechselt die Hintergrundfarbe
nach rot und die Anzahl der aktiven Alarme wird abgebildet.
Wurden Uber die Testseite im Konfigurationsmeni ein oder
mehrere Alarme zu Testzwecken manuell ausgeldst, wird zu-
satzlich auch diese Information visualisiert. Die Meldebox dient
dazu, beim ersten Blick auf die Seite eine Ubersicht iiber den
Gesamtstatus zu erhalten. Die farbliche Hinterlegung unter-
stitzt hierbei eine schnelle Wahrnehmung der Situation.

Hauptbestandteil der Home-Seite ist die Ubersicht der konfigu-
rierten Alarme. Die Tabelle stellt fiir jeden Alarm folgende Infor-
mationen dar:

B Symbolischen Namen, der Gber das Konfigurationsmenu
vergeben werden kann.

B Information, ob gerade der kiinstliche Trigger Gber die Alarm
Test-Seite gesetzt ist (rot blinkend).

B Moglichkeiten der Quittierung (Software-, Hardware-Ack).

Zustand der Auslésebedingung.

B In eingeloggtem Zustand und konfigurierter SW-Quittierung
eine Schaltfliche zur Alarmbestdtigung. Ist keine SW-
Quittierung eingestellt, wird dies textuell dargestellt.

B Ein verlinktes Fragezeichen, tber das Detailinformationen zu
derzeit nicht ansprechbaren Geraten aufgerufen werden
kénnen.
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N 1P 1 able alarm 1 - Microsoft Internet

Lagt Update: 11, W01, 06012010 15:5701 *

Aliaz F Last contact

P im

Eeaprechungsraum T0.40,20 500 | 612010 | 1556
1205

|

Detailinformationen zu aktuell nicht ansprechbaren Komponenten

In ausgeloggtem Zustand dient die Seite lediglich zu
Beobachtungszwecken. Es ist kein Zugriff auf die
Quittierungsschaltflichen maoglich. Ein Login mit Operator-
oder Administratorrechten dndert dies.

Nach erfolgreichem Login dndert sich die Benutzeroberfliche
wie folgt:

B In jeder Zeile erscheint entweder die Schaltfliche zum Quit-
tieren eines anstehenden Alarms oder die Information, dass
keine SW-Quittierung konfiguriert ist.

B Die Kontrollelemente fiir den Loginvorgang am oberen Bild-
rand werden durch einen Link zum Verlassen des ein-
geloggten Zustandes ersetzt.

Der symbolische Name der Alarme wird entsprechend dem ak-
tuellen Alarmzustand dargestellt. Wurde der Alarm ausgeldst,
ist der Name rot und fett geschrieben; im Ruhezustand ist er
grin, in normaler Schriftdicke.

Steht ein Alarm an, der via Softwarequittierung bestatigt wer-
den kann, kann dieser Uber die entsprechende
Quittierungstaste bedient werden.
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B 19 wiats heew e gt all - Mo < Microsalt, Intermel Explones

Qatel  Dewbeder Anscht  favorten Dadrss 7
dawik = =+ - ) A | Dseden [afworten @rreden 3| - S & - (5]

IP-Watcher 2x2Z Digital-047FDA
Melzwerkkomponenten durch zyklisches Ansprechen Uberwachen

Aiealaiargag: M0 W0, 19597 Qe

Absrm | (I TR

Tastalanm et OFR

Audregan [ ] o] 10.40, 27,90 harre bnebs = (Rled=Unm(ol x| ewechson e | 3 ':
=l
B = =1

] [T [ aohernee

5|

Home-Seite in eingeloggtem Zustand mit markierten Anderungen

A Wird ein Alarm quittiert, fdllt er unverziiglich ab, auch

wenn der Trigger (Ausldsebedingung) nach wie vor an-
steht. Eine Wartezeit bis zu einer erneuten Auslésung kann in
der Alarmkonfiguration eingestellt werden.

3.3 User-Seite

Die User-Seite bietet einen Uberblick iiber den Zustand der
B Eingdnge

B Ausgadnge

B aktivierten Alarme

Der Aufruf der Seite erfolgt, wenn nicht Giber das Anklicken von
Links, tber die Eingabe folgender Adresse:

http://<IP-Adresse des IP-Watchers>/user.htm

Die Darstellung aktualisiert sich zyklisch einmal pro Sekunde.
Der Zeitpunkt der letzten Aktualisierung ist Gber den Tabellen
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dargestellt. Die dort abgebildete Zeit ist auch die Gerdtezeit des
IP-Watchers.

Die Verweise in der linken oberen Ecke erlauben das Einblenden
des Konfigurationsmenis und das direkte Navigieren zu der
Home-Seite (home.htm).

In den Ubersichten werden aktivierte Inputs und Outputs griin
markiert. In deaktiviertem Zustand sind sie schwarz. Alarme sind
in aktiviertem Zustand rot, deaktiviert sind sie griin dargestellt.

W iP-Watcher 2w Usgital, User - Micrasolt Inters =181 x|
Cated  Boarbeken  Anscht  Favorten  Extreg -

onwuck = = - Q5] | Qowhen [SjFmorten PHedon (3| N ¥
Acragsn [ 1tg(10.40.27. 50)urior hisn Pt Pohitmtt ® | e Wethiesn 2 uh_\ﬁ.: 2

El

H.:nﬂ.ﬂﬁl.?mn Logged in

IP-Watcher 2x2 Digital-FF4711
User

Midealivenyng Do 01 04 0=, 4297240

Inputs Outputs
Hame | Sratus | Mame | Status
Input 0 OFF QuiputD  OFF
Imput 1 OFF  Output 1 OFF

Alarma
Name [ Status |
Testalaom  OFF
Alarm 2
Alarm 3
Alarm d

zl
7

[&]Fertp [ [ [ [ nteret

User-Seite mit selbstaktualisierender Systemiibersicht des IP-Watchers
In der Alarmiibersicht wird nur der Status der aktivierten Alarme
angezeigt. Die restlichen Alarme sind ausgegraut.

Wurde tiber das Konfigurationsmeni fir einen Alarm ein kiinst-
licher Trigger gesetzt, um die Meldungen fiir den Alarm auszu-
l6sen, blinkt in der Alarmiibersicht der Hinweis Test. Befindet
sich ein Alarm in diesem Zustand, muss der gesetzte Trigger
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Uber die Konfigurationsseite erst wieder zuriickgenommen wer-
den, bevor das Gerdat wieder aufgrund passender
Eingangsbeschaltung Alarme auslost.

3.5 Konfigurationsmenii ein- und ausblenden

Ist das Konfigurationsmeni nicht sichtbar, bieten die Seiten

B Home (home.htm)
B User (user.htm)

jeweils in der linken oberen Ecke den Link Menti einblenden, um
den Meniibaum einzublenden..

/3 IP-Watcher 242 Digital, User - M

Datei  Bearbeiten  Ansicht  Eavorit

@Zumckv#'@ﬁ|§

Adresse [@] http:/{10.40.27.30juser ht

Mend einblenden
Home User

Link zum Einblenden des Konfigurationsmeniis auf der Home-Seite

Neben dem Link zum Einblenden des Konfigurationsmenis
stellen die oben aufgezahlten Seiten auch noch einen Link zum
Aufrufen der jeweils anderen Steuerungsseiten zur Verfligung.
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W&T

| www.WuT.de |
IP-Watcher

IP-Watcher 2x2 Digital
H57654

_ Home

|| User

e —] Config

-~ Session Control

“..| | Hew Password
#- ] Device
@)J Ports
;J Manufacturer
@‘_j UpDownload

-] Diag

-] Doc

Menii ausblenden

Link zum Ausblenden des Konfigurationsmeniis

Der Link zum Ausblenden des Konfigurationsments ist nur
dann unter dem Menibaum sichtbar, wenn im rechten Teil des
Browsers eine der zwei Hauptseiten (home.htm, user.htm) dar-
gestellt wird. Andernfalls wird eine Konfigurationsseite ange-
zeigt, die auf einen laufenden Konfigurationsvorgang
schliessen 1aRt. Fur diesen ist der Zugriff auf den kompletten
Menubaum erforderlich, weshalb an dieser Stelle das Ausblen-
den des Menis nicht unterstiutzt wird.

3.6 Login und Logout

Je nach Login unterscheidet der IP-Watcher zwischen drei ver-
schiedenen Zugriffsberechtigungen:

B Default User: Diesen Status hat zunachst jeder Bediener, der
ohne Passwort auf das Gerat zugreift. Der Status des IP-
Watchers kann jetzt ausgelesen und dargestellt werden.
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Alarme zu quittieren oder die Konfiguration zu verandern ist
jedoch nicht méglich.

B Administrator: Das Administratorkennwort gewahrt vollstdn-
digen Zugriff auf das Gerat. Die Manipulation der Konfigura-
tion und das Quittieren von Alarmen ist jetzt moglich.

B Operator: Die Zugriffsrechte des Operators sind auf das
Quittieren von Alarmen, das Andern der Alarmausgaben,
und das Andern der Geritezeit und Gerédtesprache be-
schrankt.

Unabhdngig von der Zugriffsberechtigung hat jeder Bediener
die Méglichkeit, aufgelaufene Fehler tGber die Diag-Seite auszu-
lesen und Gerateinfomationen in der Rubrik Doc einzusehen.

Je mehr Zugriffsrechte ein Benutzer hat, desto umfangreicher
ist der Meniibaum. Aufgrund des Logins nicht verfiigbare Punk-
te werden ausgeblendet.

Ein Login kann entweder (liber den Dialog in der rechten obe-
ren Ecke auf der Seite home.htm oder liber den Unterpunkt
Config/Login Giber den Menlibaum erfolgen. Der Dialog auf der
Hauptseite ist nur dann sichtbar, wenn der Meniibaum ausge-
blendet ist.

[ 1 =gl x|

j ﬁWechseIn | |Links | @ -
=

FPaszwort: |
Login

Logindialog auf einer der drei Hauptseiten

A Beim Login ist unerheblich, wo dieser durchgefiihrt wird.

Wurde die Konfiguration des Gerdtes jedoch gedindert,
muss der Logout tiber die ,Config“Seite im Mentibaum erfolgen.
Wird der Logout tiber eine der Hauptseiten durchgefiihrt, ge-
hen die vorgenommenen Anderungen verloren.
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Ein Login mit Administratorrechten kann einen bereits beste-
henden Login tiberschreiben. In diesem Fall wird der Benutzer
wahrend des Login-Vorgangs aufgefordert, den bereits beste-
henden Login zu Gibernehmen.

Microsoft Internet Explorer x|

@ Bestehenden Login berschreiben?

Abbrechen |

Aufforderung auf der Home-Seite, einen bestehenden Login zu iibernehmen

Die Abweisung eines Logins erfolgt bei falscher Passwortein-
gabe oder wenn versucht wird, einen bestehenden Login mit un-
zureichenden Zugriffsrechten zu tberschreiben.

Microsoft Internek Exp |

& Login Fehlgeschlagen

Meldung fiir abgewiesenen Login auf einer Hauptseite

Das eingegebene Passwort wird mit dem MD5-Algorithmus (ab-
geleitet vom RSA Data Security, Inc. MD5 Message Digest
Algorithm) zu einer Hashsumme verarbeitet und verschlisselt
Ubertragen.
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Im IP-Watcher kénnen bis zu vier verschiedene Alarme festge-
legt werden, deren Auslésung in Abhdngigkeit von zu lGberwa-
chenden Netzwerkkomponenten stehen. Je nach Status der
Alarme kdénnen Meldungen ausgegeben werden. Dazu stehen
verschiedene Netzwerkprotokolle zur Verfligung:

Mail (SMTP)
SNMP
Syslog
UDP Peer
TCP Client
FTP Client

Des Weiteren ist es moglich, das beim Eintreten einer zuvor de-
finierten Alarmbedingung auch lokal Gber das Schalten eines
der integrierten digitalen Ausgdnge zu melden.

Das Gerdt bietet auch die Moglichkeit, quittierbare Alarme zu
konfigurieren. Ein quittierbarer Alarm ist nach seiner Auslésung
solange aktiv, bis eine Bestdtigung eingeht, auch wenn die Aus-
I6sebedingung, der Trigger, inzwischen nicht mehr erfillt ist.
Die Quittierung kann per Software tber die Seite home.htm und/
oder per Hardware Uber die Beschaltung eines zuvor definierten
Inputs erfolgen.

Fir jeden Alarm kdnnen vier Meldungen definiert werden:

B Alarm ON: Wird gesendet, wenn der Alarm durch Eintreten
der eingestellten Ausldsebedingung aktiviert wird.

B Re-Trigger ON: Wird gesendet, wenn die Auslésebedingung
nach einem Abfallen wieder erfiillt ist und der Alarm bereits
von einem fritheren Trigger aktiviert wurde und immer noch
ansteht.

B Trigger OFF: Beim Abfallen der Auslosebedingung wird die-
se Meldung versendet.

B Alarm Ack: Ein Quittierung des Alarms veranlasst das Gerat,
diese Meldung zu senden.

36



W&T IP-Watcher 2x2 Digital

Wird tber einen Alarm ein Output geschaltet, ist dieser bei nicht-
quttierbaren Alarmen solange aktiv, bis die Auslésebedingung
nicht mehr erfullt ist. Bei quittierbaren Alarmen bleibt der Out-
put bis zur Quittierung aktiv.

Damit ein Alarm ausgeldst werden kann, muss das Triggersignal
flir mindestens 25ms anstehen. Die Reaktion des IP-Watchers
erfolgt...

B ...beim Schalten eines Ausgangs sofort.

B ...bei Mail-Alarmen alle 10s.

B ...bei allen anderen netzwerkbasierten Meldearten einmal pro
Sekunde.

Da die Erzeugung von Meldungen um ein Vielfaches schneller
erfolgen kann als die Versendung, gibt es Regeln, die das
Meldungsaufkommen regulieren:

B Hat das System flr einen quittierbaren Alarm eine
Quittierung (ACK) empfangen, gilt dieser Alarmzyklus als
abgeschlossen. Noch nicht gesendete Meldungen werden
auch weiterhin zugestellt.

B Wird ein quittierter Alarm, dessen Meldungen noch nicht
komplett versendet sind, erneut ausgeldst, werden alle Mel-
dungen des alten Alarmzyklusses geldscht. Mit der
Aktivierung startet ein neuer Durchlauf, der sich nicht mit
Meldungen von vergangenen und bearbeiteten Ausldsungen
vermischen soll.

B Erfolgt die Auslosung eines Alarms, der Triggerabfall und
die Quittierung schneller als das Geradt diese Zustandsande-
rungen detektieren kann, ist ein geordneter Meldeablauf
nicht mehr moglich. Wenn bei einem Alarm aufgrund einer
zu hohen Beschaltungsfrequenz, die Quittierung nicht er-
fasst wird und der Alarm anschlieBend erneut ausldst, wird
dieser Zustand als Re-Triggerung des Alarms gewertet.

A Entstehen beim Absenden der Meldungen Verzégerun-
A gen, zum Beispiel durch Wartezeiten beim Verbindungs-
aufbau, wirken sich diese Verzdgerungen ebenfalls auf die
noch nicht versendeten Meldungen aus.
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4.1 IP Watch List

Auslosebedingung flr einen Alarm ist stets das Nichterreichen
einer Netzwerkkomponente. Bevor die Alarme im Detail konfigu-
riert werden, miissen die zu Uberwachenden Netzwerk-
komponenten in die IP Watch List aufgenommen werden. Aus
dieser zentralen Liste erfolgt spater die Zuordnung der Kompo-
nenten zu den einzelnen Alarmen.

Die Verwaltung der IP-Adressen und Hostnamen erfolgt auf der
Seite

Config >> Device >> IP Watch List

Hier finden Sie Funktionen zum...

...Einfligen neuer Geréte.

...Scannen eines Netzwerkbereiches
...Bearbeiten eines vorhandenen Eintrags.
...Loschen eines einzelnen Eintrags.
...L6schen aller Eintrdge.

Die IP Watch List kann maximal 250 Eintrage aufnehmen.
Config »> Daviee >> IP Watch List

Editor: [007 Lear =

Einfigan |  Sean | been || Lischan Allas Wschan

Freter Speicher 43192 Bytes

Logout

Leere IP Watch List

4.1.1 Eintrag einfiigen

Uber den Button Einfiigen gelangen Sie zu der Maske, liber die
neue Gerate in die IP Watch List aufgenommen werden konnen.
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Der Wert Device No. bestimmt die Position des Geréates in der
Liste. Im Feld IP Addr geben Sie die IP-Adresse oder den
Hostnamen des zu tGiberwachenden Netzwerkteilnehmers an.

Der IP-Watcher unterstiitzt zwei Methoden, mit denen die zu
tiberwachenden Netzwerkkomponenten zyklisch angesprochen
werden kénnen:

B Ping: Aussenden eines ICMP-“Echo Request”, der gemaR der
Protokolldefinition mit einem ICMP-“Echo Reply“ beantwor-
tet werden muss.

B Offnen und SchlieRen eines TCP-Ports: Es wird ein frei wihl-
barer TCP-Port geoffnet und wieder ordnungsgemaR ge-
schlossen.

f Stellen Sie sicher, daf die gewdhlte Uberwachungs-
methode von dem Netzwerkteilnehmer unterstiitzt wird.

Bei Alias kénnen Sie einen Freitext eintragen, der lhnen die Zu-
ordnung der abstrakten IP-Adressen oder Hostnamen zu den
realen, zu Uberwachenden Netzwerkkomponenten erleichtert.

Config »» Device »» I[P Watch List »» Editor

Device Na.: (4

IP Sddr | £|
Part : Port Mo, 1,.65534

Fing
Mode : & Bing

& TCP Part scan

Alias @ |

[ Zwischenspaichem ||

Netzwerkkomponente der IP Watch List hinzufiigen

Beenden Sie den Vorgang durch Betdtigen der Schaltflache
Zwischenspeichern.
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4.1.2 Automatisches Hinzufiigen durch Scannen

Hinter der Schaltflache Scan verbirgt sich ein Dialog, mit des-
sen Hilfe ein definierbarer Netzwerkbereich einmalig abgescannt
werden kann. Hierbei werden alle IP-Adressen des vorgegebe-
nen Adressbereichs entweder angeping oder durch Offnen und
SchlieRen eines wahlbaren TCP-Ports angesprochen. Antwortet
eine Adresse auf das Ansprechverfahren, nimmt der IP-Watcher
diese in die IP Watch List auf.

Der Parameter Device No. legt die Position fest, ab der gefunde-
ne IP-Adressen in die Liste aufgenommen werden. Eventuell an
dieser Position bereits gespeicherte Eintrdge werden nach
hinten geschoben.

Tragen Sie in den Feldern Start IP Address und Stop IP Address
die Grenzen des IP-Adressbereichs ein, der durchsucht werden
soll. (Beispiel: 192.168.1.1 - 192.168.1.100).

Der Scanvorgang wird tiber die Schaltflaiche Scan gestartet. Der
Fortschritt eines laufenden Scans wird wahrend des Vorgangs
durch einen Statusbalken visualisiert.

Config =» Device >> IF Watch LISt == Editer

Davics Ne. 1

Start IF Address : ||52_|-:,|:|_| 1

Stop IP Address @ [y52 1651 100

Part: Part Mo 1, BSiEd
g
Mode : & Ping

© TCP Port scan

Scan

Netzwerkbereich absuchen
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4.1.3 Eintrage bearbeiten

Zum Bearbeiten eines Eintrags wahlen Sie diesen liber die Pull-
Down-Box aus und betédtigen Sie die Schaltflache Bearbeiten.
Sie gelangen zu einer Maske, die erlaubt, die Parameter des Ein-
trags zu modifizieren. Beenden Sie den Vorgang mit Zwischen-
speichern.

4.1.4 Loschen
Der uber die Pull-Down-Box ausgewadhlte Eintrag wird beim Be-
tatigen des Buttons Ldschen aus der IP Watch List entfernt.

4.1.5 IP Watch List I6schen
Das Betatigen der Schaltflache Alles I6schen entfernt alle Eintra-
ge aus der IP Watch List.

4.2 Alarme konfigurieren
Uber das Konfigurationsmenii kénnen Sie die zur Verfiigung

stehenden Alarme 1 - 4 parametrieren. Rufen Sie hierzu die
Konfigurationsseite

Config >> Device >> Alarm >> Alarm X
auf.

Geben Sie im Feld Alarm Name einen Namen fur den Alarm ein.
Dieser Name wird auf allen Steuer- und Bedienseiten angezeigt.

Alarm Name : |Eleispie|alarm

Die Checkbox Alarm Enable muss aktiviert sein, damit der
Alarm bei Eintreten der Triggerbedingung ausgeldst wird. Soll
der Alarm deaktiviert werden, muss lediglich die Checkbox
wieder deaktiviert werden. Es ist dann nicht notig die
Elnstellungen zu l6schen.

Alarm Enable : Il

Im Block IP Watch List finden Sie alle Netzwerkkomponenten, die
Sie zuvor in die IP Watch List aufgenommen haben. Aktivieren
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Sie die Checkbox vor den Eintragen, die durch den Alarm liber-
wacht werden sollen.

IP Watch List : " 10.40.27 &0 (Mailserver) - Methode = Ping: Broadcast
[T 10.40.27 50 (PC im Besprechungsraurm 1.0 - Methode = Ping: Broadcast

A Ordnen Sie einem Alarm mehrere IP-Adressen zu,

reicht eine nicht mehr ansprechbare IP-Adresse aus, um
den Alarm auszulésen. Ist eine weitere Komponente nicht mehr
ansprechbar, ldst der Alarm erneut aus.

Uber den Parameter Trigger Count legen Sie die Anzahl der er-
laubten Ansprech-Fehlversuche fest.

Der Wert Polling Rate bestimmt das Intervall in Sekunden, in dem
die IP-Adressen und Hostnamen, die dem Alarm zugeordnet
sind, angesprochen werden. Beachten Sie hier, dass der Ver-
such eine IP-Adresse anzusprechen bis zu funf Sekunden dau-
ern kann, wenn diese nicht mehr erreichabr ist.

Uber das Feld Interval bestimmen Sie das Sendeinterval des
Alarms. Voreingestellt ist E, was einem einmaligen Senden ent-
spricht. Sie kénnen hier beliebige Minutenangaben eintragen,
nach denen sich der Alarm wiederholen soll.

Interval : Sendeintervall in Minuten, E = Einmalig (default)

_—

ﬁ Die Wiederholung erfolgt nur, solange der Alarm aktiv
ist. Bei quittierbaren Alarmen bis zum ACK, ansonsten
bis der Trigger abgefallen ist.

Der Block Enable enthilt samtliche Meldearten. Wahlen Sie hier

den Kommunikationsweg aus, Uber den der Alarm benachrich-
tigen soll.
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Enable : ¥ Output switch enable
[ Mail enable
[T SMMP Trap enahble
[T UDP Client enable
[T TCP Client enable
[T Syslog Messages enahkle
[T FTP Client enable

Eine mdgliche Quittierung kann im Block Ack Enable eingestellt
werden. Ausgewdhlt werden kann eine Hardware- und/oder
Softwarequittierung.

Ack Enable : I Hardwsre Ack
W Software Ack

Wurde eine Hardwarequittierung ausgewahlt, ist bei der Option
Hardware Ack Port der Input anzugeben, der den Alarm besta-
tigt. Des Weiteren muss die Flanke bestimmt werden, auf die das
ACK triggert.

Hardware Ack Port: ||nputD ~| @ oFF Con

Tragen Sie unter Arm Timer eine Wartezeit in Minuten ein, in-
nerhalb derer der Trigger nach Quittierung des Alarms abfallen
muss. Steht die Auslésebedingung nach der Quittierung noch
langer als hier eingestellt an, |6st der Alarm erneut aus.

Arm Timer : Intervall in Minuten.

—

Ubernehmen Sie die Anderungen mit Zwischenspeichern.

4.3 Nachrichtentexte formulieren

Fiir die Uber das Netzwerk meldenden Benachrichtigungsarten
konnen jeweils drei verschiedene Meldungen formuliert werden,
die je nach Alarmstatus vom Gerat versendet werden:

B Alarm ON message: Diese Nachricht wird mit der Aktivierung
des Alarms versendet.
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B Re-Trigger ON message: Steht der Alarm immer noch an,
weil er noch nicht quittiert wurde, der Trigger ist aber schon
abgefallen und I6st erneut aus, wird diese Nachricht versen-
det.

B Trigger OFF message: Bei Abfall des Triggers wird diese Mel-
dung verschickt.

B Alarm ACK message: Wird der Alarm quittiert, erfolgt der Ver-
sand dieser Meldung.

Die Konfiguration der verschiedenen Meldungen erfolgt auf den
Unterseiten der einzelnen Alarme, zum Beispiel:

Config >> Device >> Alarm >> Alarm 1 >> Mail

Dort wahlen Sie im Block Enable Text die zu versendenden Alar-
me.

Enable Text: [T Alarm ON message
™ Re-Trigger ON message
[T Trigger OFF message
[T Alarm ACK message

Auswahl der méglichen Meldungen fiir einen Alarm

In den Feldern Subject und Alarm Text tragen Sie den Betreff
und den Nachrichtentext ein, der im Fall von Alarm ON
message und Re-Trigger ON message versendet werden sollen.

Die Felder Alarm Ack Subject und Alarm Ack Text enthalten Be-
treff und Nachrichtentext fiir die Nachricht, die unmittelbar nach
dem Quittieren eines Alarms versendet wird.

Bei Trigger OFF Subject und Trigger OFF Text tragen Sie die

Betreffzeile und den Nachrichtentext ein, die beim Abfall des
Triggers versendet werden sollen.

44



W&T

Subjact:

Alarm Text:

Betreff- und Nachrichteneingabe fiir aufkommenden Alarm und Re-Trigger

Um die Nachrichtentexte dynamisch mit aktuellen Informatio-
nen des Gerates zu fullen, stehen die in folgender Tabelle auf-
gefiihrten Tags zur Verfiigung. Diese Platzhalter werden, wenn
sie in den Nachrichtentext eingefiigt sind, beim Versenden der

IP-Watcher 2x2 Digital

Digse Variablen kKGnnen im nachfolgenden Test benutst wenrden

Time: s
Sirghe Input ails =i
Single Cutput 200 . 20iix
Lot IF AQdr aLs

Al IRputs (Hex) iz

Al Qulputs (Hex) >

Meldung durch den jeweils aktuellen Systemwert ersetzt.

<dn>

<$y>
<$m>
<$d>
<$h>
<$i>

<$s>

Alarm Variable

Beschreibung
Device Name (siehe: Config >> Device >> Text)
Zustand der Inputs als Bitmuster in hexadezimaler Schreibweise
Zustand des Inputs Nr. x (ON / OFF)
Name des Inputs Nr. x
Zustand der Outputs als Bitmuster in hexadezimaler Schreibweise
Name des Outputs Nr. x
Liste mit Detailinformationen zu allen nicht erreichbaren Geraten
Zeitstempel mit Datum und Uhrzeit im Format: TT.MMM.JJJ) hh:mm:ss
Jahr im Format: JJJ)
Monat im Format: MM
Tag im Format: TT
Stunde im Format: hh
Minuten im Format: mm
Sekunden im Format: ss
x liegt zwischen 0 und 1

Mailtags zur dynamischen Gestaltung der Nachrichtentexte

Neben den Alarmmeldungen missen auf den Nachrichtenseiten
auch noch die fir die Benachrichtigungsart spezifischen Para-
meter eingestellt werden. Genauere Informationen dazu finden

Sie in den jeweiligen Kapiteln.
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4.4 Lokale Alarmierung

Zum Schalten eines digitalen Ausgangs im Alarmfall rufen Sie
das Profil Lokale Alarmierung auf.

&) Session Control
.} LogOut
|| Profiles
| Hew Password
=) Device
| ) Text
) Time/Date
-] Basic Settings
[ IP Watch List
=] Alarm

&g Alarm 1

. i.[} Output Switch
[ Mail
[ sHMP

Profil ,Lokale Alarmierung*

Konfigurieren Sie die Alarmbedingung fir den gewiinschten
Alarm gemaR den im Kapitel Alarme konfigurieren erlauterten
Schritten.

Auf der Unterseite OutputSwitch legen Sie den Ausgang fest,
der im Alarmfall geschaltet werden soll. Der gewahlte Ausgang
ist bei quittierbaren Alarmen bis zum ACK aktiv, ansonsten bis
die Triggerbedingung nicht mehr erfullt ist.

Config »> Device >> Alarm >> Alarm 1 >> Output Switch

Alarm : Dieser Ausgang wird gesetzt, solange dieser Alarm aktiv ist.

IOutputD 'l

Freier Speicher 32165 Bytes

| Zwischenspeichem | Riicksetzen Logout

Definition des zu schaltenden Ausgangs
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Ubernehmen Sie die Anderungen mit Zwischenspeichern.

4.5 Alarmierung per E-Mail

Rufen Sie das Profil Alarmierung per E-Mail auf.

S Config

-] Session Control
-] LogOut

| Profiles

.|| Hew Password
=) Device

) Text

|| TimeMDate
=] Bagic Settings
-] Language
| Hetwork

-~ | HTTP

-] Mail

|| SHMP

._Il uppP

.mLJ Sy=log

|_l| FTP

] IP Watch List
=) Alarm

& Alarm 1
. Output Switch

Profil ,Alarmierung per E-Mail*

Konfigurieren Sie die Alarmbedingung fir den gewiinschten
Alarm gemaR den im Kapitel Alarme konfigurieren erlauterten
Schritten.

4.5.1 Allgemeine Einstellungen
Konfigurieren Sie zunachst auf der Seite

Config >> Device >> Basic Settings >> Mail

die Basiseinstellungen zum Versenden von E-Mails wie im Fol-
genden erldutert.
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Die E-Mail-Funktion erlaubt es, lhnen eine Alarmmail an einen
oder mehrere E-Mail-Empfanger abzusetzen.

Config *> Davice >> Basic Semings => Mall

Hama : AlvignoerbeTschnng
[IFvmichiar 242 Digital

Replysddr Wenn der Empranger der Mails ‘Antworten” auswanit,
Zollen diess Anbworten an folgende Drilt-Adresse
Qehen, da dias Cerat ine Malls emprangen kann

|II>W|-|1."Emr1‘Elnn raphy
MallEarver Mame naer [P-Adresss des SMTP Malk-S2rvers im FOomat o e s s
[rez1em0s Bl
Authentication © SWMTR suthantication off
O ESMTIR

5 SWMTF after POPI

User: |nr!"n|n|ur|m|

Passveard @ |—

Retype Passuward : [e—

POPI Server : Marme oder [P-Adresse des POPD Mail-Servers im Farmdl o 000 o0 o
fiur fur 'SMTF afier POFPS
FOFZ nlenet de .g

Enable :  Mail enatie

Mail-Basiskonfiguratioin
Folgende Parameter sind hier einzustellen:

Geben Sie im Feld Name den Namen ein, der beim E-Mail-Emp-
fanger erscheinen soll.

Die ReplyAddr stellt die Adresse dar, mit der das Gerat sich
identifiziert.

Stellen Sie im nachsten Schritt die IP-Adresse lhres Mailservers,
bzw. dessen Host-Namen (nur bei konfiguriertem DNS-Server)
ein, an den sich das Gerdt wenden soll. Sollte der E-Mail-Port
nicht dem Standardport 25 entsprechen, kénnen Sie den Port
mit einem Doppelpunkt an die Adresse anhdngen:
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mail.provider.de:<Port>

Sofern eine Authentifizierung am Mailserver notwendig ist, stel-
len Sie bei Authentication das entsprechende Verfahren zur
Identifikation des Benutzers ein:

B SMTP authentication off: Keine Authentifizierung

B ESMTP: Es wird ein Benutzername und ein Passwort bené-
tigt, um sich auf dem Mailserver einzuloggen.

B SMTP after POP3: Fiir einen SMTP-Zugriff ist es notwendig
zunachst einen Zugriff tiber POP3 vorzunehmen, damit der
Benutzer identifiziert werden kann. Fir diese Einstellung ge-
ben Sie zusatzlich einen zugehérigen POP3-Server an.

Aktivieren Sie abschlieRend die Mail-Funktion Gber die Check-
box Mail enable.

Ubernehmen Sie die Anderungen mit Zwischenspeichern.

4.5.2 Mailparameter und -texte

Zuletzt ist noch die Definition der Alarmmeldungen und der
alarmspezifischen Mailparameter erforderlich. Hierzu rufen Sie
die Seite

Config >> Device >> Alarm >> Alarm X >> Mail

auf.

Im Feld E-Mail-Addr tragen Sie die Adresse des Empfangers ein.
Soll die E-Mail an mehrere Empfanger gesendet werden, trennen
Sie die Adressen mit einem Semikolon voneinander.

AbschlieRend konfigurieren Sie die erforderlichen Nachrichten-
texte wie im Kapitel Nachrichtentexte formulieren beschrieben
und Gbernehmen die Anderungen mit Zwischenspeichern.
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4.6 Alarmierung per SNMP-Trap

Rufen Sie zur Unterstiitzung das Profil SNMP incl.Alarmierung
per Trap auf.

.. Home

(:) —) Config

21— Session Control
-] LogOut

.| Profiles

| Hew Password
= Device

] Text

) TimeDate
=-—| Basic Settings
[} Language
|| Hetwork

~ ) IP Watch List
2] Alarm
e g Alarm 1
[} Output Switch
[ Mail
[} SHMP

[} uop

Profil ,Alarmierung per Trap“

Konfigurieren Sie die Alarmbedingung fir den gewiinschten
Alarm gemaR den im Kapitel Alarme konfigurieren erlauterten
Schritten.

4.6.1 Allgemeine Einstellungen
Rufen Sie die Seite

Config >> Device >> Basic Settings >> SNMP

auf.
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Aktivieren Sie hier die Checkbox SNMP enable. Dadurch wird die
SNMP-Funktion im Gerat gestartet, die das Versenden von Mel-
dungen tber SNMP verarbeitet.

Ubernehmen Sie die Anderungen mit Zwischenspeichern.

4.6.2 SNMP-Parameter und -texte

AbschlieRend ist noch die Definition der Alarmmeldungen und
der alarmspezifischen SNMP-Parameter erforderlich. Hierzu ru-
fen Sie die Seite

Config >> Device >> Alarm >> Alarm X >> SNMP

auf.

Tragen Sie im Feld Manager IP die IP-Adresse des SNMP-Mana-
gers ein, der die Alarmmeldung empfangen und darstellen oder
auswerten soll.

Zuletzt konfigurieren Sie die erforderlichen Nachrichtentexte wie
im Kapitel Nachrichtentexte formulieren beschrieben und tber-
nehmen die Anderungen mit Zwischenspeichern.
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4.7 Alarmierung per Syslog

Rufen Sie zur Unterstiitzung das Profil Syslog Messages incl.
Alarmierung auf.

Home

|| User

=) Config

£ ) Session Control

-} LogOut

-} Profiles

.|| Hew Password

=] Device

o ) Text

) TimeDate

=-i—] Basic Settings

.| Language

-] Hetwork

-] HTTP

|_1 Mail

-] SHMP

|_1 upp

J Syslog
“.[ ) FTP

[ IP Watch List

Profil ,Syslog Messages incl. Alarmierung“

Konfigurieren Sie die Alarmbedingung fir den gewiinschten
Alarm gemaR den im Kapitel Alarme konfigurieren erlauterten
Schritten.

4.7.1 Allgemeine Einstellungen
Aktivieren Sie auf der Konfigurationsseite

Config >> Device >> Basic Settings >> Syslog

die Option System Messages enable.
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Diese Option schaltet die Syslog-Funktion im IP-Watcher frei
und ermdglicht so das Versenden von Meldungen unter Ver-
wendung des Syslog-Protokolls.

Ubernehmen Sie die Anderungen mit Zwischenspeichern.

4.7.2 Syslog-Parameter und -texte
Tragen Sie auf der Seite

Config >> Device >> Alarm >> Alarm X >> Syslog

im Feld IP Addr die IP-Adresse des Empfangers ein. Unter Port
setzen Sie die Portnummer ein, tiber welche die Kommunikation
abgewickelt werden soll.

Zuletzt konfigurieren Sie die erforderlichen Nachrichtentexte wie
im Kapitel Nachrichtentexte formulieren beschrieben und tber-
nehmen die Anderungen mit Zwischenspeichern.
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4.8 Alarmierung per FTP

Versenden Sie Meldungen via FTP und schreiben Sie diese di-
rekt auf einen FTP-Server.

Rufen Sie zur Unterstitzung das Profil Alarmierung per FTP
(Client Mode) auf.

Konfigurieren Sie die Alarmbedingung fir den gewiinschten
Alarm gemaR den im Kapitel Alarme konfigurieren erlauterten
Schritten.

- Home

: | | User

=] Config

£ Session Control

-] LogOut

.|| Profiles

“..| | Hew Password

=) Device

.o ) Text

- ) Time/Date

—-.— Bagic Settings

) Language

.|| Hetwork

| HTTP

l_'] Mail

l_'] SHMP

) UDP

.|| Syslog

I_'] FTP

- [] IP Watch List

=] Alarm

- ) Alarm 1

S ] Output Switch

[ Mail

|} SHMP

l_'] upp

l_'] TCP
2] Syslog
“.[) FTP

[~ Alarm 2

Profil ,Alarmierung per FTP“

4.8.1 Allgemeine Einstellungen

Legen Sie auf der Seite

Config >> Device >> Basic Settings >> FTP
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die Basisparameter fiir den Nachrichtenversand per FTP fest.

Tragen Sie bei FTP Server IP die IP-Adresse oder den Host-Na-
men (nur bei konfiguriertem DNS-Server) lhres FTP-Servers ein,
an den die Daten geschickt werden sollen.

Legen Sie im Feld FTP Control Port den Port fest, liber den die
Verbindung stattfinden soll. Der Standardport fiir FTP-Zugriffe
ist 21. Dieser Port ist bereits voreingestellt und sollte auf den
meisten Systemen auf Anhieb funktionieren. Sollten Sie einen
anderen Port benotigen, befragen Sie hierzu bitte lhren Netz-
werk-Administrator.

Bei User und Password geben Sie die Zugangsdaten ein, die fir
den FTP-Zugriff benotigt werden.

Einige FTP-Server verlangen fir das Login einen speziellen
Account-Eintrag. Sollte dies bei Ihrem Server der Fall sein, tra-
gen Sie den Account-Namen bei FTP Account ein.

Ist die Checkbox PASV unter Options aktiviert, wird der Server
angewiesen, im Passiv-Modus zu arbeiten. Dies bedeutet, dass
die Datenverbindung durch das Web-Alarm geo6ffnet wird. Ist
diese Option deaktiviert, iibernimmt der FTP-Server das Offnen
der Datenverbindung. Sollte der Server mit einer Firewall ge-
schiitzt sein, empfiehlt es sich, die PASV-Option zu aktivieren,
da sonst unter Umstanden Verbindungsversuche abgeblockt
werden.
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FTP SarvariP: Name oder IP-Adresse des FTP SErvVErs im FOrmat o 0 o 0

[19z16005 4
FTP Caontrel Port: POrt Mo 1. B5536 (d8faut 21)
21
Usar: ||-r.nr
Fassword [pazgward
FTP Account ! |,..ﬂ.,.,._,,11
Options : FTP-Server wird angewizsen im Passi-Modus 2u arbeiten
{Evi, notwendiy Del der NUTTung siner Firswal)
™ pasv
Enable : F FTP enable

FTP-Basiskonfiguration

Aktivieren Sie abschlieRend die FTP-Funktion des Gerates uber
die Checkbox FTP Enable und ibernehmen Sie die Anderungen
mit Zwischenspeichern.

4.8.2 FTP-Parameter und -texte
Tragen Sie auf der Seite

Config >> Device >> Alarm >> Alarm X >> FTP

die alarmspezifischen FTP-Parameter ein.

Legen Sie bei FTP Local Data Port den lokalen Datenport des
Web-Alarm fest. Giltige Werte liegen zwischen eins und 65536.
Die Eingabe AUTO veranlasst das Gerdt, den Port dynamisch zu
wahlen.

Unter File Name tragen Sie den Pfad zu der Datei ein, auf die
das Gerdt zugreifen soll. Im Dateinamen kénnen die gleichen
Tags genutzt werden, wie im FTP-Alarm Text.

Mit den Optionen STORE und APPEND kénnen Sie wahlen, ob
die gesendeten Daten in eine neue Datei geschrieben oder an
eine bestehende Datei angefiigt werden sollen. Existiert die Da-
tei noch nicht, wird sie in beiden Fallen erstellt.
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Options C ETORE
= APPEND

FTP-Optionen ,STORE" und ,APPEND"

Zuletzt konfigurieren Sie die erforderlichen Nachrichtentexte wie
im Kapitel Nachrichtentexte formulieren beschrieben. Wiin-
schen Sie einen Zeilenvorschub, fiigen Sie ein CRLF durch Beta-
tigen der RETURN-Taste am Ende der Zeile ein. Ubernehmen Sie
die Anderungen mit Zwischenspeichern.

4.9 Alarmierung per TCP-Client
Konfigurieren Sie die Alarmbedingung fir den gewiinschten
Alarm gemaR den im Kapitel Alarme konfigurieren erlauterten

Schritten.

Tragen Sie auf der Seite

Config >> Device >> Alarm >> Alarm X >> TCP

im Feld IP Addr die IP-Adresse des TCP-Servers ein. Bei Port le-
gen Sie den Zielport fest.

Zuletzt konfigurieren Sie die erforderlichen Nachrichtentexte wie
im Kapitel Nachrichtentexte formulieren beschrieben und tber-
nehmen die Anderungen mit Zwischenspeichern.

4.10 Alarmierung per UDP-Client

Aktivieren Sie auf der Seite

Config >> Device >> Basic Settings >> UDP

die Option UDP enable und iibernehmen Sie die Anderung mit
Zwischenspeichern.
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Konfigurieren Sie die Alarmbedingung fir den gewiinschten
Alarm gemaR den im Kapitel Alarme konfigurieren erlauterten
Schritten.

Tragen Sie auf der Seite

Config >> Device >> Alarm >> Alarm X >> UDP

im Feld IP Addr die IP-Adresse des empfangenden UDP-Servers
ein. Bei Port legen Sie den Zielport fest.

Zuletzt konfigurieren Sie die erforderlichen Nachrichtentexte wie

im Kapitel Nachrichtentexte formulieren beschrieben und tber-
nehmen die Anderungen mit Zwischenspeichern.
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5 Grundeinstellungen

5.1 Geratebezeichnung

Rufen Sie im Konfigurationsmeni die Seite

Config >> Device >> Text

auf, um folgende Texte zu editieren:

Device Name: Name des IP-Watchers

Device Text: ndhere Gerdtebeschreibung
Location: Ort, an dem der IP-Watcher installiert ist
Contact: Kontaktadresse im Servicefall

Cantig == Device == Text

Davice Mams . Cracheint auf den Dedienerseiten.
[IF-warcher 22 Digital-<wut] »

Device Text: Erscheint aul den Bedienerseiben.

Het zwerkkomponenten durch zyklisches Ansprechen d
ibervachen
(Fiir #inen Zeilsnumbagch Chid #irdugen)

Location : Installationson

Contact : Fontakladresse im Servcelall

Freier Speicher 43068 Hytes

Zwizchenspeichem Fiicksetren Logou I

Konfigurationsseite fiir Gerdtetexte
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Ubernehmen Sie die vorgenommenen Anderungen indem Sie
auf den Button Zwischenspeichern klicken, bevor Sie die Seite
verlassen.

5.2 Lokale Uhreinstellung

Fiur die manuelle Einstellung der Systemuhr bietet das Gerat ei-
nen geflihrten Weg liber die Profile. Rufen Sie hierzu das Profil
Lokale Uhreinstellung auf.

. Home

| | User

& Config

& Session Control
1_1 LogOut

.|| Profiles

.|| Hew Password
= Device

&5 TimeZone

-5 Summertime
L[ start

: [ stop
,d Time Server
1_1 Device Clock

-[_] Basic Settings

Konfigurationsbaum mit markiertem Profil fiir lokale Uhreinstellung

5.2.1 Timezone

Legen Sie auf dieser Seite die Zeitzone fest, in der sich das Ge-
rat befindet. Die Einstellungen beziehen sich auf UTC (Univer-
sal Time Coordinated). Ubernehmen Sie die Einstellungen mit
einem Klick auf Zwischenspeichern.
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Config >> Device >> Time/Date »» TimeZone
UTCoffset: Offset zu Universal Time (UTC), ohne Sommerzeit, 2.8, MEZ = +1
[or oo
Enable : M Apply Time Zone

Freier Speicher; 18424 Bytes

‘Fwischenspeichern: Riicksetzen Lagout

Zeitzonenkonfiguration

5.2.2 Summertime

Wenn Sie wiinschen, dass |hr Gerat automatisch die Sommer-
zeit berilicksichtigt, geben Sie zunachst den Offset zu UTC ein.
Der Standardwert (u. a. fur Deutschland) betragt zwei Stunden.
Aktivieren Sie diese Funktion Gber das Kontrollhdkchen Apply
Summertime und Gibernehmen Sie die Einstellungen.

Config »» Device »» Time/Date »» TimeZone »» Summertime
UTCoffset : Offset bei Sommerzeit zu Universal Time (UTC), 2.6, MESZ = +2
|02 :|Dn
Enable : I apply Summertime

Freier Speicher: 18424 Bytes

wischenspeichern:

Riicksetzen Logout

Einstellung der Sommerzeit

Auf den Seiten Start und Stop kann die Regel modifiziert wer-
den, nach der Beginn und Ende der Sommerzeit festgelegt wird.

Werksseitig eingestellt beginnt die Sommerzeit am letzten
Sonntag im Mdrz um 2:00 Uhr. Das Ende der Sommerzeit ist vor-
eingestellt auf den letzten Sonntag im Oktober um 3:00 Uhr.
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Config *» Device »>» Time/Date »» TimeZone »» Summertime »>» Start

Month : Die Sommerzeit beginnt im
I Maerz 'l
Mode : am

I letzten 'l
Weekday : | Sonntag vl

Time : urm

Freier Speicher. 18424 Bytes

Zwischenspeicherm: Riicksetzen | Logout

Regel fiir den Beginn der Sommerzeit

5.2.3 Device Clock

Wenn Sie keinen Timeserver nutzen wollen, haben Sie hier die
Moglichkeit, die Uhr manuell einzustellen. Klicken Sie anschlie-
Rend auf Logout und speichern Sie lhre Einstellungen ab.

Config >> Device >> Time/Date »» Device Clock

Time : M
Day: |24_
Month: [o7 |
Year: EER

Freier Speicher; 18424 Bytes

wischenspeicherm: Riicksetzen | Logout

Manuelles Einstellen der Systemuhr
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5.3 Automatische Uhreinstellung per Netzwerkdienst

Die Konfiguration der automatischen Einstellung der Systemuhr
via Timeserver kann ebenfalls durch ein Profil gefiihrt erfolgen.

Identisch zur lokalen Uhreinstellung miissen auch hier die Sei-
ten Timezone, Summertime, Start und Stop konfiguriert werden.

Zusatzlich ist die Konfiguration fir den Zeitabgleich per
Netzwerkdienst auf der Seite Time Server vorzunehmen. Hier
kénnen die Adressen von zwei Timeservern hinterlegt werden,
damit auch ein Zeitabgleich durchgefiihrt werden kann, wenn
einer der beiden Server nicht erreichbar ist. Mit einem Klick auf
das Lupensymbol hinter den Adressen kann die Erreichbarkeit
der Server Uberprift werden. Im Auslieferungszustand sind
bereits zwei giiltige Adressen eingetragen.

Aktivieren Sie die Option Apply Timeserver, um die automati-
sche Uhreinstellung einzuschalten.

Config >> Davice >> Tima/Date >> Time Servar

UTC Sarvert @ Name oder IP-Agresse des TIME-SErvers im Fonmat ®o: e e e
[de.poolrporg Kl

UTC Server? | Name oder IP-Agdresse des Time-Servers im Fonmiat wdd 0 0o e

[europe.pocintp.arg el

Enable : F Appiy TimeSerer
[T SNTP Service

Freier Speicher. 43071 Bytes

Twizchanspeichem | Filckzatzan | Logout |

Optionen fiir Timeserver
Die voreingestellten Adressen sind nur ein Beispiel und mis-

sen nicht zwangslaufig benutzt werden.

f Wenn Sie als Timeserver-Adresse einen Namen und
keine IP-Adresse eingeben, stellen Sie bitte sicher, dass
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Sie im Vorfeld sowohl Gateway als auch DNS-Server konfiguriert
haben. Eine Adressauflosung ist sonst nicht moglich.

Ubernehmen Sie die Anderungen mit Zwischenspeichern.

5.4 SNTP-Timeserver aktivieren

Ist die Systemzeit des Gerdtes via Abgleich mit einem Time-
server synchronisiert, kann der IP-Watcher selber auch als Time-
server fungieren.

Unterstitzt wird hier SNTP (Simple Network Time Protocol).

Zum Starten des Timeserver-Dienstes, aktivieren Sie die Option
SNTP Service auf der Konfigurationsseite

Config >> Device >> Time/Date >> Time Server

Config »» Device »> Time/Date >> Time Server

UTC Server! : Mame oder IP-Adresse des Time-Servers im Farmat w0 e s 0
|de.p00|.ntp.0rg _g

UTC Server2 : Name oder IP-Adresse des Time-Servers im FOormat oo s 0 e

|eur0pe.poo|.ntp.org .g

Enable : St T T

¥ SMNTP Service

Freier Speicher: 43071 Bytes

| Zwischenspeichern I Riicksetzen Logout

Timeserver-Dienst starten
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5.5 Language

Sie konnen Uber das Konfigurationsmeni die Systemsprache
des Gerates bestimmen. Dies kann entweder liber den Fahnen-
Link unter dem Konfigurationsmen erfolgen, oder navigieren
Sie zu:

Config >> Device >> Basic Settings >> Language

Ly
. ®-[_] UpMownload

@l_-‘ Diag
@lj Doc

—

Fahnen-Link unter dem Konfigurationsmenii

Auf der aufgerufenen Seite wahlen Sie die gewtlinschte Sprache
aus und iibernehmen Sie die Anderung mit Zwischenspeichern.

Config »» Device >» Basic Settings »> Language
Language : @ Deutsch
 English
Sprachauswahl

‘f Fiir das Andern der Sprache benétigen Sie Operator
oder Administratorrechte.

5.6 HTTP-Port
Auf der Seite

Config >> Device >> Basic Settings >> HTTP

kann der Port festgelegt werden, Gber den das Gerdt angespro-
chen wird. Voreingestellt ist der Standard-HTTP-Port 80. Wenn
Sie einen anderen Port verwenden mochten, muss dieser unter
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Umstdnden explizit beim Seitenaufruf angegeben werden, zum
Beispiel fiir den Aufruf der Seite home.htm:

http://<IP-Adresse des IP-Watchers>/home.htm:<Portnummer>

Config > Device »> Basic Settings »> HTTP

HTTP Port: Default Port 50

e

Freier Speicher. 18424 Bytes

Zwischenspeichermn Riicksetzen | Logout |

Konfiguration der HTTP-Portnummer

5.7 System Traps via SNMP und SNMP-Basiskonfiguration

Folgende System Traps konnen mittels des SNMP-Protokolls an
einen SNMP-Manager gesendet werden:

B Cold Start: Wiederanlauf nach Trennen oder Ausfall der
Spannungsversorgung

W Warm Start: Wiederanlauf nach Geratereset

Des Weiteren konnen im Gerat aufgelaufene Diagnose-
meldungen Ubermittelt werden.

Die SNMP-Konfiguration erfolgt auf der Seite:

Config >> Device >> Basic Settings >> SNMP
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Canfig ** Device > Basic Seitings *> SHMP

Community string: Resd [pubic

Community string: Read-Write : [oubic

Manager P : ShM# System Traps

MAME 08T IPLASrEde G SHMP LSS0 M Fomal oo oo e s
[ioszzz

System Traps F Gold Sta

¥ wearm Stan
F Diag Messages

Enable : B SadP enatie

Freier Speicher. 18414 ytes

Zwischanspeictem | Ficksoten | Logowt |

SNMP-Konfiguration

f SNMP ist im Vergleich zu den anderen Benachrichti-

gungsverfahren defaultmdfig aktiviert.

Definieren Sie hier die Basisparameter, welche fiir den SNMP-Be-
trieb notwendig sind:

Community String: Read: Mit Hilfe dieser Zeichenkette kon-
nen Sie in lhrem SNMP-Manager lesend auf das Gerdt zugrei-
fen.

Community String: Read-Write: Mit Hilfe dieses Strings kon-
nen Sie in Threm SNMP-Manager sowohl lesend, als auch
schreibend auf das Gerat zugreifen.

Manager IP: Enthélt die IP-Adresse Ihres SNMP-Managers. An
diese Adresse werden die SNMP-Meldungen des Web-Alarm
versendet.

System Traps: Wahlen Sie die Meldungen, die versendet wer-
den sollen.

Enable: Aktivieren Sie die SNMP-Funktion
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5.8 System Messages iiber Syslog

Identisch zu den SNMP-System Traps, kénnen Cold Start, Warm
Start und Diagnosemeldungen an einen Syslogserver Gibermit-
telt werden.

Gonfig = Device - Basic Settings »= Syslog
Syslog Server P @ Syulog Syabern Messages

Hame Ooer P-ANESSE 085 SysIng SErvers i Format o 0000 o
[oanzrz 1

Syslog Server Pert: Pomno. 165554 (default 514)
o4

Systam Messages: 7 Cold Start
F warm Start
F Diag Messages

Enable : F gystam Massages enabie

Freser Speicher. 184924 Byies

Zwicchenspeicham | Fickseten | Logow |

System Messages liber das Syslog Protokoll

Um dieses Nachrichtensystem zu aktivieren geben Sie auf der
Konfigurationsseite

Config >> Device >> Basic Settings >> Syslog

die IP-Adresse eines Syslogservers und die Portnummer, tber
welche die Kommunikation laufen soll, ein.

Markieren Sie die Nachrichtentypen, die an den Server gesendet
werden sollen und aktivieren Sie System Messages enable.

Ubernehmen Sie die Einstellungen mit Zwischenspeichern.

5.9 Porteinstellungen - Inputs

Fir jeden der zwei Inputs kénnen individuelle Grundein-
stellungen vorgenommen werden.
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Um zum Beispiel die Einstellungen fir Input 0 zu dndern, wah-
len Sie im Navigationsbaum:

Config >> Ports >> Inputs >> Input 0

Config >> Ports >> Inputs >> Input 0

Name : Ersetzt den Standardnamen in Ausgaben, bitte kurz halten.

IInputD

Text: ‘Wird Ober die Seite 'home' aufgerufen.

|Eleschreibung Input 0

Filter : Pulse mit kieinerer Lange, als der hier angegeben (in 171000 sek),
werden ignoriert.

[

Freier Speicher; 43268 Bytes

| Zwischenspeichern | Riicksetzen Logout

Basiskonfiguration ,Input 0“

Geben Sie bei Name eine Bezeichnung fur den Input ein. Diese
Bezeichnung wird dann im Browser fiir den Input 0 angezeigt.

Die im Feld Text eingetragene Beschreibung kann zum Beispiel
die Funktion oder den Installationsort des Sensors naher be-
schreiben.

Bei Filter kbnnen Sie eine Zeit bestimmen, die ein Signal
mindestens anliegen muss, um erkannt zu werden. Liegt ein Pe-
gel kirzer als die hier definierte Zeitspanne an, wird er igno-
riert. Die Angabe erfolgt in 1/1000 Sekunden. Ist hier kein Wert
eingetragen, ist diese Funktion deaktiviert.
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5.10 Porteinstellungen - Outputs

Um zum Beispiel die Einstellungen fiir Output 0 zu andern, wah-
len Sie:

Config >> Ports >> Outputs >> Output 0

Config »»> Ports »>» Outputs >> Output 0

Name : Ersetet den Standardnamen in Ausgaben, bitte kurz halten.
IOutputD

Text: Portbeschreibung.

IEleschreibung Output 0

Freier Speicher: 32165 Bytes

Zwischenspeicherm | Riicksetzen Logout

Einstellungen ,Output 0"

Geben Sie in dieses Feld eine Bezeichnung fiir den Output ein.
Diese Bezeichnung wird dann im Browser fiir den Output 0 an-
gezeigt.

Die im Feld Text eingetragene Beschreibung kann zum Beispiel
die Funktion oder den Installationsort des Aktors ndher be-
schreiben.

Neben dem rein statischen Schalten der Outputs auf ON oder
OFF erlaubt der IP-Watcher auch die Ausgabe von Pulsen. Das
bedeutet, ein OQutput kann fiir eine voreinstellbare Zeit auf ON
oder OFF geschaltet werden und féllt nach der eingestellten
Pulslange wieder zuriick auf seinen Ruhezustand.

Um zum Beispiel den Output 0 des Gerdtes auf die Ausgabe
von Pulsen zu konfigurieren, wahlen Sie im Navigationsbaum:

Config >> Ports >> Outputs >> Output 0 >> Puls
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Config »> Ports >» Qutputs »» Output 0 >» Puls

Duration : Dauer des Pulses in 17100 sek.

Puls Polarity : Polaritat des Startpulses
 negative
' positive

Freier Speicher: 32165 Bytes

| Zwischenspeichem i Riicksetzen | Logout

Pulskonfiguration fiir Outputs

Tragen Sie bei Duration die gewiinschte Pulsldnge in 1/1000
Sekunden ein. Ein Wert von 1000 entspricht einem 1 Sekunde
langen Puls.

Ist die Polaritat des Pulses auf positiv eingestellt, ist der Out-
put im Ruhezustand nicht geschaltet. Wird der Output durch
eine Alarmauslésung auf ON gesetzt, schaltet der IP-Watcher fir
die eingestellte Pulsdauer die Versorgungsspannung auf den
Output.

Bei negativer Pulspolaritdt liegt der Ruhepegel des Outputs bei
der Versorgungsspannung. Beim Schalten des Outputs wird der
Pegel fur die eingestellte Zeit abgeschaltet.

Tragen Sie eine Pulsdauer von 0 und eine negative Polaritdt ein,
ist der Output invertiert.
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6 Troubleshooting und Test

Der IP-Watcher verfiigt tiber ein internes Fehlermanagement und
Diagnosesystem. Im Konfigurationsbaum ist dieses unter der
Rubrik

Diag

zu finden.

6.1 Report

Tritt ein Fehler auf, werden diese in einem Diagnose Report do-
kumentiert und kénnen dort jederzeit ausgelesen werden.

Alle Fehlermeldungen werden im Gerat gespeichert und bleiben
auch erhalten, wenn die Fehlerursache bereits behoben ist. Ist
der Fehler nicht mehr aktuell, wird er aus dem Diagnose Report
in das Diagnose Archiv verschoben.

Diagnose

e GErdtestatus: Ok

Diagnose Archive

« System: Es wurde eine Netzwerkstdrung erkannt (kabel offen o. kein Link).

Diagnose Report und Diagnose Archiv

Diagnose Report und Diagnose Archiv sind unter

Diag >> Report
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einzusehen.

Durch Betdtigen des Buttons Report I6schen werden alle vorhan-
denen Meldungen aus dem Speicher geldscht.

‘f Fiir das Léschen der beiden Fehlerspeicher liber den

Button ,Report I6schen” ist ein Login mit Administrator-
rechten erforderlich.

Diagnose

o Geratestatus: OK

Diagnose Archive

e System: Es wurde eine Netzwerkstirung erkannt (Kabel offen o. kein Link).

O Feport ldschen |

Zugang mit Administratorrechten

Ein Reset, unabhdngig ob er durch Unterbrechung der
Versorgungsspannung oder durch Reset aus der Seite Logout
ausgelost wurde, 16scht ebenfalls den Report.

Dariiber hinaus kénnen Fehler- und Diagnosemeldungen auch
Uber SNMP-Traps oder als Syslog-Systemmeldung verarbeitet
werden. Weitere Informationen hierzu finden Sie in den Kapiteln
System Traps tiber SNMP undSystem Messages liber Syslog.

6.2 Check Config

Das Gerdt bietet dem Administrator die Moglichkeit, die aktuel-
le Konfiguration auf einer Gbersichtlichen Webseite zu tGberbli-
cken und zu Uberprifen.
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Der Aufruf erfolgt Gber das Konfigurationsmeni:

Diag >> Test >> Check Config

Die Webseite zeigt, welche Zugriffs- und Meldearten mit wel-
chen Parametern aktiviert sind. Dabei nimmt das Gerdt eine
Plausibilitatspriifung der Einstellungen vor. Werden fehlende Pa-
rameter erkannt, die den ordnungsgemaRen Betrieb der Zu-
griffsart verhindern, werden die entsprechenden Felder orange
hinterlegt. Ein Klick auf den Link der falschen Konfiguration
fuhrt direkt zu der entsprechenden Einstellungsseite.

Parameter | HTTP woF SHMP Ml sysiog FTP

Ercatie . - -
s OFF oM oM oFF aF

Sﬂu:‘rr:ln 80 42378 161 st 514 sutn
T::;:'.: 10403771 10402771 (10402771 10202771 (10402771 | 10402771

U“‘;:: ™| na na 162 %

Destinaton e
Aot OFF OFF on  EE oFF OFF

Fehiernafie oder umalstindige Eingaben werten crange markiert
WaRen 58 in mesem Fal unter Sonige > Sesson Conlrolz > Profies das entiprechends Pronl
Hus und Gberprifen Sie mie by gekEnrTRIChneten Parameter

Ubersicht und Plausibilitédtspriifung der Einstellungen mit Fehler

Ferner wird lberpriift und angezeigt, welche Ubertragungswege
fur die Alarme gewdhlt wurden und ob alle bendtigten Parame-
ter konfiguriert wurden. Auch hier werden die Zugangsarten
orange hinterlegt, die nicht vollstandig konfiguriert wurden.

Parametar Sat Alarm | SNMP uop TCP Syslog FTP
Output | Mail | Trap | Clent |Client | Message Message
"‘!r*‘:_';;'r an oM ofF | oFF | oFF oFF oFF

Alarmiibertragungswege

6.3 Check Alarm
Um zu Uberpriifen, ob die konfigurierten Meldearten bei den ak-
tivierten Alarmen ordnungsgemaR funktionieren, kénnen auf

der Seite
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Diag >> Test >> Check Alarm

manuell Trigger, Quittierung und Reset fiir die verfiigbaren Alar-
me gesetzt werden.

Mit diesen Schaltflachen ist es moglich, samtliche Alarm-
meldungen der aktivierten Alarme ohne Eintreten der realen
Ausldsebedingung auszuldsen.

Test der Alarme

IP-Watcher 2x2 Digital-FF4711
Metzwerkkomponenten durch zyklisches Ansprechen dbenwachen

[No | Name | Test
’T‘Testalarm‘ Trigger | ‘ ACK | ‘ Reset

last update: Do, KW01, 01.07.2004 14:32:23

Zurick zur IP-Watcher Homepage

Seite zum Testen der aktivierten Alarme

Mit Betdtigung der Taste Trigger signalisieren Sie dem Gerdt,
dass die fir den Alarm auslésende Bedingung eingetreten ist.
Die Erreichbarkeit verknupfter Eintrage aus der IP Watch List ist
hierbei irrelevant, die tatsdchliche Auslésebedingung sollte
allerdings noch nicht erfillt sein. Es handelt sich hierbei um
eine virtuelle Alarmausldsung.

Die Schaltflaiche ACK quittiert den Uber Trigger ausgelésten
Alarm. Die Quittierung ist nur moglich, wenn fiur den Alarm
mindestens ein Quittierungsvariante eingestellt wurde. Ist kei-
ne Alarmbestatigung konfiguriert, ist die Schaltfliche ACK aus-
gegraut.

Der Button Reset nimmt den kiinstlich gesetzten Trigger wieder
zurick. Dies ist nach dem Testen der Alarme unbedingt erfor-
derlich, da ansonsten tatsachlich auftretenden Alarme nicht er-
kannt werden kdnnen.

Wurde Uber die Schaltflache Trigger ein kiinstlicher Trigger ge-
setzt, wird dieser auch auf der Seite home.htm und user.htm
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durch blinkende Texte signalisiert. Auf der Seite home.htm wird
ein aktivierter Testalarm zusatzlich in der Meldebox lber der
Alarmtabelle dargestellt.

IP-Watcher 2x2 Digital-FF4711
Metzwerkkompanenien durch Zyklisches Ansprechen Obarwachen

Atpdligiesgng. Do 01 00 0, 94 3 e

Alarm | Trigger | Ack |
Teatslarm o wmas ON Ak

Seite ,home.htm" mit ausgelostem Testalarm

IP-Watcher 2x2 Digital-FF4711

User
Aktualisierung: Do 01.01.04, 14:35:12

Inputs Outputs
Name | Status | Name | Status
Input0  OFF  Outputd  ON
Input 1 OFF  OQutput1  OFF

Alarme
Name Status
Testalarm  Test
Alarm 2 -
Alarm 3 -
Alarm 4 -

Seite ,user.htm" mit ausgelostem Testalarm
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Die Dokumentation finden Sie im Konfigurationsbaum unter:

Doc

7.1 Manual

Erlduterung der Loginstufen und wichtiger Konfigurationen.

‘Willkomman beim Wissemann & Theis IP-Watcher 252 Digital

An eEscr Stelle mochien wir MNen SNt kurle Enfuhnang fur dén Umgang me dem IP-
Watcher und dessen Konfiguration geben

E3 gibt drei Mumingsstuten, die je nach Login, unterschictliche
Zugrfarechie erlaunen

+ User ohne Rachta it jedir, dis ol Wihsete dis Bowalchiss
auTurt. 3 kann nur gelesen wenden.
« Admin Login eriaubt sowohl die Bedenung der Alarme als auch
i vl Kanfguratan
Login s Operabor Login eraudt de Bedignung der Alarme wnid die
Korfiguration der Alarmausgaben

Lo Lagn @rfaligt abhandgin vien Passwart wiler dism Menupunkt

Wurde kein Passwart vergeen (Werkseinstellungen). bekommt der
Btz B Login inmer Admmn-Rechbe

Die Grendkonfigueation erfordest Admin Login, Die welfakigen
Funktianen des IP-Watchers bringén auch ine Fulle an
Konfigurabonsmagichkesten mi sich. Lassen Sk davon nicht irmitierani
Arbeiten Sie den Navigationsbaum einfach von aben nach wnben ab,
Ll ubErspmngen S die Punke o ir Inre Applikation nicht bencgt
Werden

D= dem IPYWatlcher beiiepance Kurzanleitung z=igt Ihnen, walchs
Funkte fur weiche Setnebsart u Deachien Sind

Kenfiguration Die wichtigsten Kenfiguratienspunkie sind

» Netzwerkeinstellungen
Confg =» DEviCE >» Basic Semngs == Netwark

Geanderte Einctellungen werden gurch Klick aul *Zwischenspeichem”®
an dien PAYAher DDeragen, Ale ANdErungen werden ersl nach
Lagout und SPECnemm wirksam

Upar Config »> Sessipn Controd => Logout »> Restone Defauts kann
oer IF-Walther aul Wekseinslelungen urickgestetsl werden

IWeRere Informationen finden Sie in der dem IP-Watcher beliegenden Kurzarieitung. Ein
AUSTARMERES REFerErzhandbuch ShEnt uriier we wul G auT dir Datenblamsite oes IP-
Watchers zum Download 1ur Yentlgung

Kurzanleitung ,Manual”
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7.2 Datasheet

Das Datenblatt gibt Auskunft Giber die wichtigsten Eigenschaf-
ten und technischen Daten des Web-Alarm.

Arteiruminer. | #5T654 1P-Watcher 2x2 Digital

Anshidsse:

Ganvanische Trennung.

Areigen

Stromversargung:

Lagertermnperaiur

Betriehsternperatur

Datenblatt des IP-Watchers
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7.3 Property

Auf der Seite Property sind Informationen tber den Hersteller,
die Hard-und Softwareversion und die Identifikation des Gera-

tes im Netzwerk zu finden.

|pevice Information

[manuracturer [wiesemann & Theis GmbH
Porschestr. 12

- Address 42279 Wuppertal
GErmany

|- Support Hotline [+43-(0)202-2680-0

|- Internet [worwe wut e

[Typ [IP-watcher 22 Digital

|order Mo, [#57654

|software Revision [3.11

|Hardware Fevision |1 o

|Bios Software Revision [3.11.2.00.330

[Device Identification:

[Mame of Device

[IP-watcher 2x2 Digital-FF4711

System Description

Metzwerkkomponenten durch Zyklisches
Ansprechen Uberwachen

[Ethernet Address [00-C0-30-FF-47-11
[IP Address [10.40.27.30
[DHCP: DNS server [oooo

[DHCP: Lease Time |oo:00:00 sec

,Property“Seite
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7.4 Links

Ein Klick auf den Menlibaumeintrag Links ladt eine Webseite
vom W&T-Webserver. Diese Seite enthdlt Links zu den jeweils
aktuellen Dokumentationskomponenten. Dazu zdhlen...

...Anleitung

...Firmware

...Tools
...Applikationsbeispiele

Des weiteren finden Sie hier Links zu aktuellen Produkten dhnli-
cher Produktgruppen.
T r—

&)Ij Diag
=) Doc

.|| Datasheet

5

B2

Link zu aktuellen Linkliste

Zur Darstellung der aktuellen Linkliste ist eine
Internetverbindung erforderlich.
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8 Anhang

8.1 LEDs

Im Folgenden ist die Bedeutung und Funktion der auf der Vor-
derseite des IP-Watchers angeordneten LEDs erldutert.

8.1.1 Power-LED

Signalisiert das Anliegen der Versorgungsspannung. Sollte die
LED nicht leuchten, Uberprifen Sie bitte den korrekten An-
schluss der Spannungsversorgung.

8.1.2 Status-LED

Blitzt bei jeglicher Netzwerkaktivitdat des Web-Alarm auf. Periodi-
sches Blinken signalisiert, dass der Port eine Verbindung zu ei-
nem anderen Teilnehmer hat.

8.1.3 Error-LED
Die Error-LED weist durch unterschiedliche Blinkcodes auf
Fehlerzustdande am Gerat oder Netzwerkport hin.

1xBlinken: Netzwerkanschluss Gberpriifen. Das Web-Alarm emp-
fangt keinen Link-Impuls von einem Hub/Switch. Uberpriifen Sie
das Kabel oder den Hub/Switch-Port.

2x bzw. 3xBlinken: Fihren Sie durch Unterbrechen der
Versorgungsspannung einen Gerdtereset durch. Sollte der Feh-
ler nicht behoben sein, setzen Sie das Gerat auf die Factory
Defaults zuriick. Da alle Netzwerkeinstellungen zuriickgesetzt
werden, sollten Sie sich diese zuvor notieren.

A Leuchten die LEDs Power, Status und Error gleichzeitig,
konnte der nach jedem Start und Reset des Gerdites
durchfiihrte Selbsttest nicht korrekt beendet werden. Ursache
hierfiir konnte ein unvollstdndiges Firmwareupdate sein. Das
Web-Alarm ist in diesem Zustand nicht mehr betriebsféhig. Sen-
den Sie das Gerdit bitte iiber Ihren Fachhdndler zur Uberprii-
fung an W&T.
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8.3 Factory Defaults

Erfordert es die Situation, muss der IP-Watcher auf seine Werks-
einstellungen, die Factory Defaults, zuriickgesetzt werden. Dies
kann auf drei verschiedene Arten getan werden:

B (ber das Web-Based Management
B (ber das Briicken der Reset-Jumper

Das Wiederherstellen der Factory Defaults setzt das Ge-

rdt in den Auslieferungszustand zuriick. Notieren Sie
sich vorher sdmtliche Einstellungen, um die Konfiguration an-
schliefend wieder rekonstruieren zu kénnen.

8.3.1 Web-Based Management

Um die Factory Defaults Uber das Web-Based Management
wiederherzustellen, loggen Sie sich auf den Konfigurations-
seiten ein und navigieren Sie zu der Position

Config >> Session Control >> LogOut

Auf der im Hauptfenster dargestellten Seite kénnen Sie durch
Dricken des Buttons Restore Defaults die Werkseinstellungen
des Geradtes wiederherstellen.

8.3.3 Reset-Jumper

Koénnen die Factory Defaults weder tiber das Webinterface, noch
Uber den seriellen Notzugang wiederhergestellt werden, besteht
die Moglichkeit, die Werkseinstellungen tber das Briicken der
Reset-Jumperkontakte einzuspielen.

Hierzu muss das Gerat durch Herausziehen der Platinen samt
Frontblende geoffnet werden.

‘f Trennen Sie unbedingt vorher die Spannungsversor-
gung vom Gerdt. Der IP-Watcher kann sonst beschddigt
werden.

Auf der groReren Platine befinden sich in einer Ecke vier offene

Jumperkontakte. SchlieRen Sie die Kontakte mit den zwei Jum-
pern.
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Legen Sie fur ca. 15s die Spannungsversorgung an den IP-
Watcher an. Das Gerat wird jetzt in seinen Auslieferungszustand
zurickgesetzt. Die LEDs an der Front flackern wahrend dieses
Vorgangs unregelmaRig.

Nachdem die Werkseinstellungen wiederhergestellt sind tren-
nen Sie die Spannungsversorgung, entnehmen die Jumper und
schlieRen das Gerat. Beginnen Sie nun mit der Inbetriebnahme.

8.4 Alternative IP-Adressvergabe

Im Folgenden werden Methoden erldutert, mit denen dem Gerat
alternativ zum Programm WuTility eine IP-Adresse zugewiesen
werden kann.

8.4.1 ARP-Kommando

Voraussetzung ist ein PC, der sich im gleichen Netzwerk-
segment wie das Web-Alarm befindet und auf dem TCP/IP in-
stalliert ist. Lesen Sie die MAC-Adresse des Web-Alarm am Ge-
rat ab (z.B. EN=00C03D004a05).

5XXXX [Typ]
EN=00c03d004a05

J Ethernet-Adresse

OK XXXXXX

Ethernet-Adresse auf dem Sticker auf der Gerdteseite

Unter Windows fiihren Sie zunachst einen Ping auf einen ande-
ren Netzwerkteilnehmer aus und fiigen dann mit der nachfol-
gend beschriebenen Kommandozeile einen statischen Eintrag
in die ARP-Tabelle des Rechners ein:

arp -s <IP-Adresse> <MAC-Adresse>

z.B. unter Windows:

arp -s 172.0.0.10 00-CO0-3D-00-12-FF

z.B. unter SCO UNIX:
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arp -s 172.0.0.10 00:C0:3D:00:12:FF

Fihren Sie nun einen Ping auf das Gerat aus, hier:

ping 172.0.0.10

Die IP-Adresse ist jetzt im nichtflichtigen Speicher abgelegt.

Diese Methode ist nur ausftihrbar, wenn noch keine IP-

Adresse an das Web-Alarm vergeben wurde, der Eintrag
also 0.0.0.0 lautet. Zum Andern einer bereits bestehenden IP-
Adresse miissen Sie das Konfigurationsmenti tiber den Browser
aufrufen oder den seriellen Weg wdihlen.

8.4.3 RARP-Server (nur UNIX)

Die Arbeit mit einem unter UNIX aktivierten RARP-Server basiert
auf Eintrdgen in den Konfigurationsdateien /etc/ethers und /
etc/hosts. Erweitern Sie zundchst /etc/ethers um eine Zeile mit
der Zuordnung der Ethernet-Adresse des Web-Alarm zur ge-
winschten IP-Adresse. In /etc/hosts wird dann die Verknupfung
mit einem Aliasnamen festgelegt. Nachdem Sie das Gerat im
Netzwerksegment des RARP-Servers angeschlossen haben, kén-
nen Sie lUber das Netzwerk die gewiinschte IP-Adresse an das
Gerdt vergeben.

Ilhr Web-Alarm hat zum Beispiel die MAC-Adresse
EN=00C03D0012FF (Aufkleber auf dem Gerat) und soll die IP-
Adresse 172.0.0.10 und den Aliasnamen WT_1 erhalten.
Eintrag in der Datei /etc/hosts: 172.0.0.10 WT_1

Eintrag in der Datei /etc/ethers: 00:C0:3D:00:12:FF WT_1

Falls der RARP-Daemon noch nicht aktiv ist, miissen Sie ihn nun
mit dem Befehl rarpd -a starten.
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8.5 Firmware Update

Die Betriebssoftware des IP-Watchers wird standig weiterentwi-
ckelt. Das folgende Kapitel beschreibt aus diesem Grund das
Verfahren, ein Firmwareupgrade durchzufiihren.

8.5.1 Aktuelle Firmware

Die jeweils aktuellste Firmware inkl. der verfiigbaren
Updatetools und einer Revisionsliste ist auf unseren Webseiten
unter der Adresse http://www.wut.de veroffentlicht.

Bitte notieren Sie vor dem Download zunachst die auf dem IP-
Watcher befindliche 5-stellige Typenbezeichnung. Von unserer
Homepage aus erreichen Sie jetzt die nach Artikelnummern sor-
tierte Produktibersicht, Gber die Sie direkt auf das Datenblatt
des Gerdtes gelangen. Folgen Sie hier dem Link auf die aktuelle
Version der Firmware.

8.5.2 Firmwareupdate iiber das Netzwerk

Voraussetzung ist ein PC unter Windows 9x/NT/2000/XP/Vista
mit einem Netzwerkanschluss und aktiviertem TCP/IP-Stack. Fiir
den Updateprozess benodtigen Sie zwei Dateien, die wie bereits
beschrieben auf der Homepage zum Download bereitstehen:

B das ausfiihrbare Updatetool fiir die Ubertragung der Firm-
ware in den IP-Watcher

B die Datei mit der neuen Firmware, die in den IP-Watcher tiber-
tragen werden soll

Eine spezielle Vorbereitung des IP-Watchers fur das Update ist
nicht erforderlich.

Das fur das Update verwendete WuTility erkennt alle in lhrem
Netzwerk befindlichen W&T-Gerdte und ist weitestgehend
selbsterkldarend. Sollten dennoch Fragen oder Unklarheiten be-
stehen, nutzen Sie bitte die zugehorige Dokumentation oder
die Onlinehilfe.

f Unterbrechen Sie nie selbstdndig den Updateprozess
durch Trennen der Spannungsversorgung. Nach einem
unvollstindigen Update ist der IP-Watcher betriebsunfdnhig.
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Mischen Sie niemals Dateien mit unterschiedlichen
Versionsnummers im Namen. Dies fuhrt zur Funktions-
unfdhigkeit des Gerates.

Der IP-Watcher erkennt selbstindig, wann die Ubertragung der
neuen Betriebssoftware komplett ist und fiithrt dann automa-
tisch einen Reset durch.

8.5 Up- und Download

Unter der Rubrik Up/Download, die ebenfalls Gber das
Konfigurationsmeni zu erreichen ist, kann die Gerate-
konfiguration aus- und eingelesen werden:

Config >> Up/Download >> Download

und

Config >> Up/Download >> Upload

Beim Download der Gerdtekonfiguration, die im XML-Format ge-
speichert ist, kdnnen Sie die Einstellungen des IP-Watchers aus-
lesen und eventuell Modifikationen vornehmen. Die gednderten
Einstellungen kdnnen dann tber die Upload Funktion wieder in
das Gerat eingespielt werden.

Fir den XML-Upload erstellen bzw. verdndern Sie eine Textdatei
mit den entsprechenden Parametern und laden diese dann in
das Gerat. Die Konfiguration des IP-Watchers muss mit dem
Ausdruck

<io-Digital2x2IPW.1>

beginnen und mit dem Ausdruck

</io-Digital2x2IPW.1>

enden. Die Folge der einzustellenden Parameter entspricht der
Reihenfolge der Punkte im Konfigurationsbaum ab dem Punkt
Device.
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Die Syntax zur Konfiguration per XML ist Folgende:

<Option>
<Parameterl>Wert</Paramterl>
<Parameter2>Wert</Paramter2>

</Option>

Die einzelnen Optionen und Parameter entsprechen den
Konfigurationspunkten im Mentbaum.

A Beachten Sie, insbesondere bei Massenupdates und

-konfigurationen, dass stets die in der XML-Datei gespei-
cherte IP-Adresse im Gerdt programmiert wird. Diese muss erst
angepasst werden.

Des Weiteren kann die SNMP-Mib herunter geladen werden, die
fur das Einbinden des Gerates in SNMP-Managementsysteme er-
forderlich ist. Je nach gewahlter Systemsprache laden Sie die
deutsche oder die englische Version.

Zusatzlich kénnen Sie ein individuelles Logo in das Gerat la-
den.

8.6 Technische Daten

Netzwerk Ethernet
10/100BaseT autosensing
Protokoll TCP- und UDP-Client, FTP, Mail, SNMP inkl. Traps,

Inventarisierung, Gruppenmanagement

Antwortzeiten
Digitale Ausgdnge

Digitale Eingange

Anschluss
Galvanische Trennung
Anzeigen

Stromversorgung

Lagertemperatur
Betriebstemperatur
Gehduse

Gewicht

Daten- und Schaltverkehr: typ. 12ms

2 x Digital Out 6V-30V DC, 0.5A,

max. Gesamtstrom 1A

2 x Digital In, max. Eingangsspannung +/-30V,
verpolungssicher innerhalb dieses Bereichs
Schaltschwelle 8V, +/-1V, "Ein"-Strom = 2.2mA
1 x 6-fach Schraubklemme

Digitalausgange - Netzwerk: min. 1kV

Power-, Status- und Error-LED

4 LEDs fur digitale Zustande
Gerateversorgung: DC 18V-48V, AC 18V-30V
Ausgdnge: DC 6V-30V

-25°C-+70°C

0°C-60C

Kunststoff-Kleingehduse, 105 x 22 x 75mm (I x b x h)

ca. 140g
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